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1.Introduccion

Zabbix es una solucion de monitorizacidén empresarial de cédigo abierto que se utiliza para
supervisar y rastrear el estado de diversos servicios, servidores, aplicaciones y dispositivos
de red. Su capacidad para recopilar y analizar grandes cantidades de datos en tiempo real
lo convierte en una herramienta esencial para administradores de sistemas y equipos de IT
que buscan mantener una infraestructura de Tl robusta y saludable.

Instalar Zabbix en Linux ofrece una combinacion ideal de una plataforma de monitorizacion
poderosa sobre un sistema operativo estable y ampliamente utilizado. Ubuntu, una de las
distribuciones de Linux mas populares, proporciona un entorno seguro y eficiente para
desplegar Zabbix, permitiendo una integracion fluida con otros componentes del sistema y
facilitando la gestién y el mantenimiento continuo.

A continuacion, se exploraran los aspectos clave de Zabbix, sus caracteristicas principales y
los pasos basicos para su instalacién y configuracion en un sistema Ubuntu. Con una
configuracién adecuada, Zabbix puede proporcionar una visibilidad integral y un control
preciso sobre la infraestructura de IT, asegurando un rendimiento 6ptimo y una rapida
deteccion y resolucion de problemas.

2_.Requerimientos

Para poder utilizar Zabbix es necesario tener instalado lo siguiente:

Sistema operativo

Se necesita Linux y puede usarse en las siguientes distribuciones:

Alma Linux, CentOS, Debian, Debian (arm64), OpenSUSE Leap, Oracle Linux, Raspberry Pi
OS, Red Hat Enterprise Linux, Rocky Linux, SUSE Linux Enterprise Server, Ubuntu, Ubuntu
(arm64).

Apache

Actua como el servidor web que aloja la interfaz grafica de usuario de Zabbix. Esta interfaz
permite a los administradores de sistemas interactuar con Zabbix, configurar parametros de
monitorizacién, ver graficos y generar informes.

Base de datos

Zabbix necesita una base de datos robusta para almacenar la gran cantidad de datos de
monitorizacién que recopila. MySQL o PostgreSQL proporcionan una solucion escalable y
eficiente para gestionar estos datos.

3.Instalacion

Se debe ingresar a https://www.zabbix.com/download y seleccionar:



https://www.zabbix.com/download

Versién que se quiere instalar
Distribucion del sistema operativo
Version del sistema operativo
Componentes de Zabbix

Base de datos

Servidor web que se utiliza

-0 Q00T oD

Instalar repositorio de Zabbix. Versién instalada:

a. Zabbix 7.0

b. Ubuntu

c. 22.04

d. Server, Frontend, Agent
e. MySQL

f. Apache

Una vez seleccionado todos los campos se vera el paso a paso para realizar la instalacion.

- Instalacién del repositorio Zabbix

# wget
https://repo.zabbix.com/zabbix/7.0/ubuntu/pool/main/z/zabbix-release/zabbix-releas
e_7.0-2+ubuntu22.04_all.deb

# dpkg -i zabbix-release_7.0-2+ubuntu22.04_all.deb

# apt update

- Instalar Zabbix server, frontend y agente

# apt install zabbix-server-mysql zabbix-frontend-php zabbix-apache-conf
zabbix-sql-scripts zabbix-agent

- Crear base de datos

Asegurarse que el servidor de base de datos se encuentra corriendo.
Correr los siguientes comandos en el cliente MySQL.

# mysql -uroot -p

password

mysql> create database zabbix character set utf8mb4 collate utf8mb4_bin;
mysql> create user zabbix@localhost identified by 'password';

mysqgl> grant all privileges on zabbix.* to zabbix@localhost;

mysql> set global log_bin_trust_function_creators = 1;

mysql> quit;

Importar el esquema inicial y los datos en el servidor Zabbix. Se pedira la contrasena
anteriormente creada.

# zcat /usr/share/zabbix-sql-scripts/mysql/server.sql.gz | mysql
--default-character-set=utf8mb4 -uzabbix -p zabbix



Deshabilitar la opcidn log_bin_trust_function_creators después de importar la base de datos
# mysql -uroot -p
password
mysqgl> set global log_bin_trust_function_creators = 0;
mysql> quit;
- Configurar la base de datos para el servidor Zabbix
Modificar el archivo /etc/zabbix/zabbix_server.conf
DBPassword=password

- Iniciar los procesos de Zabbix server y agente e iniciarlos con el sistema

# systemctl restart zabbix-server zabbix-agent apache2
# systemctl enable zabbix-server zabbix-agent apache2

- Abrir la pagina con la interface de Zabbix

La URL por default para la interface de Zabbix utilizando el servidor Apache es
http://host/zabbix

- Inicio primera vez

La primera vez que se inicia se debe ingresar con los siguientes datos:
Usuario: Admin - Contrasefia: zabbix

ZABBIX

Usuario

Admin

Contrasefia

v| Recordarme durante 30 dias


http://host/zabbix

4.Uso de la plataforma

Creacion de usuarios

1. Se debe ingresar a “Usuarios” > “Usuarios”
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2. Se podra ver una lista con todos los usuarios ya creados. Para crear uno nuevo se
debera presionar arriba a la derecha en “Crear usuario”.

Usuarios m

Y Filro

Usuario Roles de usuario Seleccione

Nombre Grupos de usuarios Seleccione

Apellido

Restablecer
Usuariov Nombre  Apellido Rol de usuario  Grupos I ! a el Aprovisionade  Informacio
seba Sebastian Quaglia User role Ok Activado [ ]
quest Guest role Ok Interna Desactivado  Desactivado Desactivado
Ok Interna Activado Activado

Admin Zabbix Administrator  Super admin
role

Zabbix 7.0.0. © 2001-2024, Zabbix SIA

3. Se tendran que completar todos los campos para la creacion incluyendo los
permisos que tendra al utilizar la plataforma.



V4l Usuarios

Usuaioc  Medio  Permisos

*Usuario ||

Nombre
Apelido

Grupos I Seleccione
* Contrasefia
* Contrassfia (de nuevo)

La contrasefa no es obligatoria para tipos de autenticacion externos.
idioma | Predeterminado del sistema | [l
Zona horaria | Predeterminado del sistemar (UTC-03:00) America/Argentina/Buenos_Aires v
Tema | Predeterminado del sistema ~
Acceso automatico
Ciemre de sesion automatico
* Actualizar | 305
* Filas por pagina | 50

URL (después de iniciar sesidn)

Los roles pueden ser creados y editados en “Usuarios” > “Roles de usuario”.

Inicializacion del Host

1. Se debe ingresar a “Monitorizacion” > “Equipos”
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2. Se podra ver una lista con todos los hosts ya creados. Para crear uno nuevo se
debera presionar arriba a la derecha en “Crear equipo”.




4l Equipos w E

v
Nombre Estado Activada | Desactivada
Grupos de equipos Seleccione Etiquetas [IN(ell O
" Contiene v Eliminar
Agregar
DNS
Mostrar equipos en mantenimiento [/ Mostrar prablemas suprimidos
Puerto
Gravedad No clasificada Advertencia Alta
Informativa Promedio Critica
Nombre & Interfaz Disporibifida Etiquetas Estado Ultima fecha Prablemas Web
Linux server 127.0.0.1:10050 Activado Ultima fecha
Zabbix server 127.0.0.1:10050 z8X | class: os] class: software | target: linux| Activado Uttima fecha 1 Prablems Gréficos 29 Tableros
do 2 de 2 encontrados
Zal 1-2024, Zal A

3. Se deben completar los campos deseados para la creacion del host. El host es el
servicios, servidores, aplicaciones o dispositivos de red que se quiere monitorear.

Equipos 2

Y Nuevo equipo

Equipo  IPMI  Etiquetas  Macros  Inventario  Cifrado  Asignacion de valores

Grupos di
- * Nombre de equipo

Nombre visible

Plantillas i p : Seleccione
* Grupos de equipos i p " Seleccione
1 Interfaces No se han definido interfaces
Agregar
Descripcion

Linux server

Zabbix server
Monitorizado por m Proxy | Grupo de proxy

Activado ||

Creacidn de iniciadores o triggers

1. Se debe ingresar a “Recopilacién de datos” > “Equipos”



ZABBIX Ediar tab

Informacion del sistema

Imavg 5mavg 15mavg Processe: 1 T Pardmetio falor
205 188 188 417 '99 Si

El servidor Zabbix se esta ejecutando Si localhost 10051
Zabbix server u
Values per second Versién del servidor Zabbix 7.00 Actualizado
Veersion de interfaz de Zabbix 700 Actualizado EEER
il
Ntimero de equipos (habilitadosideshabilitados) 2 210 B u e n 0 S
Informes Namero de plantlas a1z e
Nimero de métricas (habilitadas/deshabilitadas/no 151 138/0/13
soportadas)
Problems by severity Geomapa
Jpaugavarivas TR
<IN i\ \ /)
0 | \ ‘ f > iser Y
0 2 0 1 - | e /
Desconocido Total Promedio Advertencia clasificada L= | A1 | L A
‘omy | |
b <
Bu iy b5 | 7 1LY
| (A [m -
| =
| 5T
E P D E A ap \f’ e %
Equi roblema « Graveda: ra Actualizar Acciones  Etiguetas e A
: . ) ! o a4
Ui server |CPUBadioohigh | 1h 10m 35 Acuslza _ ’ 0

2. Se debe clickear, en el host al que se desea agregar el iniciador, el campo
“Iniciadores”.

P oivos

Y Filtro
Grupos de equipos Seleccione Estado Activado | Desactivado
Plantilas Seleccione Monitorizade por Servidor | Proxy | Grupo de proxy
Nembre Eiiquetas )
DNS Contiene v Eliminar
P Agregar
Puerto
Restablecer
Nombre Monitore Iniciedores  Grafic Descubrimiento ~ Web  Interfaz P P Estado E
Linux server  Monitores Inic: mErEs, Gréficos Descubrimiento ~ Web  127.0.0.1:10050 | ringuno |

Zabbix server  Monitores Iniciadores Graficos z Descubrimiento Web  127.0.0.1:10050 Linux by Zabk: gent, Zab

localhost/zabbix/zabbix.php?action=trigger.list&filter_set=1&filter_hostids[0]=10629&context=host |~2°%* 2220

3. Se vera una lista de todos los iniciadores creados para ese host. Arriba a la derecha
presionar “Crear iniciador”.



P4l Iniciadores m

Todos los hosts / Linuxserver  Activado [EER§ Monitores Iniciadores 1 =~ Gréficos  Reglas de descubrimients  Escenarios web Y Filtro

Grupos de equipos Seleccione Etiquetas o
PR server ] Seleccione Contiene v Efiminar
Agregar
Nombre Heredado si | No
Gravedad || Mo clasificad Adverte Alta
raveda o clasificada veriencia R T
Informativa Promedio Critica
Con dependencias si | Ne
Estado Nomal | Desconocido
Estado Acivado | Desactivado
Valor Ok Problema
Gravedad Nombre a Dal perativos Expresicn Estado C Etiquetas
Advertencia PROBLEMA CPU load too high Current CPU load: {ITEM LASTVALUE} mingiLinux serverfsystem.cpu Joad[].1s)>1 Activada
selece
Zal 1. al A
Iniciadores e
Nuevo iniciador W Fitro
' niciador  Etiquetas  Dependencias
* Nombre
Nombre del evento
Datos operativos
Graveda [T tnfomatva | Advertencia | Promedio | Ata | Gritca
* Expresion Agregar

Constructor de expresiones

Generacian del evento OK Expresion de recuperacion | Ninguno
Advertencia §  Modo de generador de eventos de PROBLEMA Miltiple
Cierre del evento OK Todos los problemas si los valores coinciden
Permitir cierre manual

Nombre del menti de entrada (@)

5.Problemas en la instalacion

e Usuario de Zabbix: Durante la instalacion nos encontramos con una dificultad en el
usuario del sistema. En el primer uso de Zabbix es necesario hacer el login con el
cliente Admin y la contrasefia zabbix. Una vez hecho esto se pudo acceder a la
interfaz del servicio y crear usuarios personalizados para acceder al sistema.

e Direccién del servicio: Al inicializar el servicio se habia utilizado la IP de la red
para levantar el servidor de Zabbix, pero esto nos permitia conectarnos a la misma
de forma de poder monitorear la pagina web que se eligié. Tuvimos que utilizar la IP
local del sistema para poder recibir una respuesta del servicio.
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