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¢, Qué es Riot?

Es un entorno de comunicacion simple que reune diferentes conversaciones e
interacciones de distintos clientes en una sola aplicacion.

Construido en base a las salas de chat en grupo, Riot permite compartir mensajes,
imagenes, videos, archivos, interactuar con sus herramientas y acceder a todas las
diferentes comunidades y aplicaciones que la componen.

Se podria decir que riot pasa a ser el centro de los debates en grupo, ya que es una
herramienta mediante el cual interactuan diferentes usuarios/equipos en una misma
“red” de comunicacion.

Caracteristicas

e Notifica, mediante correos electrénicos, sobre los mensajes perdidos e
invitaciones.

e Es altamente escalable: soporta cientos de conversaciones y miles de
usuarios.

e Posee un historial de mensajes completamente sincronizado en varios
dispositivos y navegadores.

e Permite a los equipos en red comunicarse a través de una amplia gama de
aplicaciones. Si algunos miembros del grupo usas Riot mientras otros IRC,
Slack o Gitter, Riot igual permitira a estos miembros del equipo trabajar sin
problemas.

Ofrece una eficiente red en puentes de comunicacion.

Permite a sus usuarios ejecutar su propio servidor.

Fuente abierta: es completamente de codigo abierto; todo el cédigo se
publica en GitHub (Licencia Apache) para que cualquier usuario pueda verla
y extenderla.

e Hecho en Matrix: se construye como cliente de Matrix.

e Posee cifrado de extremo a extremo utilizando OIm (https://matrix.org/qgit/olm)

e Es extensible de forma trivial a través de la API abierta de Matrix
Client-Server (http://matrix.org/docs/spec)



https://matrix.org/git/olm

Version 0.3.13

Riot, mediante la actualizacion 0.3.13, ahora admite registrar el numero de teléfono
del usuario con su cuenta, por lo que ahora puede encontrar contactos en Riot
desde su directorio telefénico, asi como su libreta de direcciones de correo

electronico.
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Entorno de Matrix

El sistema Matrix es un protocolo de comunicacion que esta disefiado para proveer
servicios de comunicaciones a sus usuarios, para que, a su vez, estos usuarios se
puedan comunicar con otros usuarios que utilicen proveedores de servicios
diferentes a través del chat en linea, mensajes de voz y videotelefonia. Es decir,
tiene como objetivo hacer que la comunicacion en tiempo real funcione a la
perfeccion entre diferentes proveedores de servicios.

A diferencia de Slack, esta plataforma es gratuita y de cddigo abierto. Esto significa
que el usuario, su equipo o una empresa pueden alojar facilmente sus servidores
Matrix, asegurandose que toda la informacién que pasa a través de este sistema
permanece dentro del control de la organizacion en lugar de un tercero.

También proporciona soporte para salas de chat cifradas. Si se configura los
canales de chat, a través del servidor, pueden ser cifrados de extremo a extremo.

Estrictamente hablando, Matrix es simplemente un protocolo: varios servidores y
clientes pueden implementar el estandar. Mientras que Synapse es la aplicacién del
lado del servidor, Riot desarrolla las aplicaciones de escritorio (Windows, Linux,
macOs) y méviles (i0S, Android).

Configuracion de DNS

En primer lugar, se debe registrar un nombre de dominio y activar el panel de
administracion de DNS. Para eso, se necesita crear un registro DNS como el
siguiente:

myserver.example.com. 300 IN A 1.2.3.4



Guia de instalacion de Matrix server

https://github.com/matrix-org/synapse#debian

Los siguientes pasos son los necesarios para la instalacion del servidor
Matrix en distribuciones derivadas de debian, como por ejemplo Ubuntu.

Primero tenemos que instalar los siguientes paquetes, que son requeridos
por el servidor matrix:

sudo apt-get install build-essential python2.7-dev libffi-dev \
python-pip python-setuptools sqlite3 \
libssl-dev python-virtualenv libjpeg-dev libxslt1-dev

Luego, tenemos que instalar el servidor synapse con los siguientes
comandos:

virtualenv -p python2.7 ~/.synapse

source ~/.synapse/bin/activate

pip install --upgrade pip

pip install --upgrade setuptools

pip install https://github.com/matrix-org/synapse/tarball/master

Esto nos instalara el servidor en un entorno virtual, mas precisamente en el

lugar donde ejecutemos el comando y en la ubicacion : ~/.synapse. Este directorio
puede ser cambiado.


https://github.com/matrix-org/synapse#debian
https://github.com/matrix-org/synapse/tarball/master

Configuracién inicial

Una vez que concluye la instalacion, tenemos que generar la configuracion
inicial del servidor, que seria:

- El nombre del servidor
- El directorio donde se encuentra el archivo de configuracién
- Habilitar la generacion de estadisticas.

Esto se realiza con los siguientes comandos:

cd ~/.synapse

python -m synapse.app.homeserver\
--server-name my.domain.name \
--config-path homeserver.yaml \
--generate-config \

--report-stats=yes

En donde my.domain.name sera el nombre del servidor. El resto lo podemos
dejar con los valores por defecto.

Aclaraciones:

- El nombre del servidor determinara la ruta completa de los nombres de
usuario. Estos tendran el sig. formato: @user:my.domain.name

- Al generarse el archivo de configuracion, también se generaran un conjunto
de claves de certificados SSL, las cuales se deberan resguardar o
reemplazar con un conjunto de claves generadas por uno mismo.

- Los puertos por defecto que el servidor utilizara para “escuchar” seran: puerto
8448 para https y 8008. Pero estos mismos podran ser cambiados en el
archivo de configuracién.



Registro de nuevos usuarios
El proceso para crear usuarios puede hacerse de dos maneras diferentes:

- En el archivo de configuracion, podemos modificar la siguiente linea:
enable_registration: true.
- Mediante comandos en la consola del servidor.

Los pasos a seguir para crear un nuevo usuario mediante consola son los
siguientes:

$ source ~/.synapse/bin/activate

$ synctl start # if not already running

$ register_new_matrix_user -c homeserver.yaml https://localhost:8448
New user localpart: admin

Password:

Confirm password:

Make admin [no]:

Success!

Donde nos sera pedido un nombre de usuario, una contrasefia, su confirmacion, y
luego podemos definir si sera un usuario administrador.

E Terminal - pablo@pablo-vaio: ~/.synapse [t 23
File Edit Vview Terminal Tabs Help
blo@pabl 2=,

blo@pablo-vaio: ~/.synapse ®



https://localhost:8448/

Arranque del servidor

Para que nuestro servidor comience a funcionar, deberemos utilizar los
siguientes comandos:

cd ~/.synapse

source ./bin/activate

synctl start

Muy importante:

Una vez que comience a correr el servidor, no podremos cambiar el nombre
del servidor aunque el servidor se encuentre detenido.

E Terminal - pablo@pablo-vaio: ~/.synapse [T x
File Edit view Terminal Tabs Help
pablo@pablo-vaic: ~/synapse x | pablo@pablo-vaio: ~/.synapse x




E Terminal - pablo@pablo-vaio: ~/.synapse | x
File Edit view Terminal Tabs Help
pablo@pablo-vaic: ~/synapse x | pablo@pablo-vaio: x

En este momento, el servidor se encuentra corriendo listo para que los
clientes puedan conectarse.

Esta instalacion trae por defecto un cliente Matrix al cual podremos
conectarnos mediante un navegador web con la siguiente direccion:

https://localhost:8448

< C 1Y | A Notsecure | bipS://labo-riot:s client/#/log w0 B g
Apps M 9@ B T i Facebook & MercadoLibre %3 Steam €) Telegram @ WhatsApp W Netfiix = Spotify Bm TPI Bm Trinomio [ COSAS [ RaspiProjects [m 3D Printer » | [ Other bookmarks

matrix

Log in using:
Email address
=  Matrix ID (e.g. @bob:matrix.org or boh)

\Malﬁx ID (e.g. @bob:matrix.org or bob) |
Password

Home Server: hiips://labo-riot:8448




En nuestro caso, podemos utilizar la url labo-riot:8448 ya que definimos en el
archivo /etc/hosts la siguiente linea (Los clientes que quieran conectarse mediante
la url labo-riot deben agregar una entrada con la ip del servidor a su archivo hosts):

127.0.0.1 labo-riot

o)

ﬁ Terminal - pablo@pablo-vaio: ~ [T E
File Edit View Terminal Tabs Help
pablo@pablo-vaio: ~/syna.. ® pablo@pablo-vaio: ~/syna... % | pablo@pablo-vaio: ~ *

ble for IPvE capable hosts




Posibles inconvenientes en la instalacion del servidor

En la primer instalacion que realizamos, utilizamos un paquete ya preparado
el cual no corria sobre un entorno virtual. Pero nos encontramos con varios errores
qgue no nos dejaron correr el servidor.

Terminal - pablo@pablo-val
file Edit View Terminal Tabs Help

matrix-synapse.service: Unit entered failed state.
matrix-synapse.service: Failed with result 'exit-code’'.

Terminal - pablo@pablo-vai [FRE
File Edit View Terminal Tabs Help
run_moc

run

ri r.yaml",
service: Control process exited, cod
t apse Matrix homes

matrix-synapse.service: Unit entered failed state.
: matrix-synapse.service: Failed with result 'exit-code’'.




Por este motivo, seguimos la guia de instalacion oficial alojada en github la cual
permitié instalarlo sin problemas.

Otro problema que encontramos fue al momento de conectar un cliente Riot.
El mismo producia un error de SSL. Al correrlo en forma local, optamos por permitir
que el navegador cargue scripts inseguros lo cual permitié la conexién.

&« Gty ‘ @ Secure | https:/riot.im/app/#/login @ 12?‘ O

Aapps M 9@ B 1 Ej Facebook & MercadoLibre ¥3 Steam € Telegram  (® WhatsApp N Netflix = Spotify @ TPI @m Trinomio [m COSAS [ RaspiProjects [ 3D Printer » | [ Other bookmarks

Default server ®  Custom server
Home server URL
hitps:/flocalhost: 8448

Identity ver URL

hitp:/localhost:8008

No se puede conectar al servidor -
compruebe su conexién, aseglrese de
que el esde
confiaza, y compruebe que no hay
extensiones del navegador bloqueando
las peticiones.

blog - wwitter - github + con el poder de Matrix
& c 0O ‘ @ Secure | https:/riot.im/app/ Q ‘if-\f‘ (8]
apps M @ @ T [Ef Facebook (3 Mercado Libre W3 Steam () Telegram (% WhatsApp | Netflix & Spotify B8 | e T e e e e ‘ » | [ Other bookmarks
admin |

Load unsafe scripts

E

Default server @ Custom server
Home server URL
http:/localhost:8008
Identity server URL

hitp:/localhost:8008

No se puede conectar al servidor via
HTTP, cuando es necesario un enlace
HTTPS en la barra de direcciones de tu
navegador. Ya sea usando HTTPS o

twitter - github - con el poder de Matrix

blog

Luego de permitir la opcion mencionada, la aplicacion podra conectarse sin ningun
problema.



Cliente Riot

El cliente de Riot es multi-plataforma, es posible instalarlo en distribuciones Linux,
Windows (Windows 7 o superior), Mac, android, 10S y la posibilidad de usarlo desde la web.

Instalacion de cliente Riot.

Linux (Ubuntu)

-Comandos utilizados:
-Wget
-Apt-key add
-Rm
-Nano
-sudo
-apt-get update
-apt-get install

-Pasos a sequir:

1- Descargamos la clave del repositorio de Riot:
wget https://riot.im/packages/debian/repo-key.asc

8 S5 rpiminfor1z103: ~
tpi@infor12163:~5 wget https://riot.im/packages/debian/repo-key.asc]

2- Agregamos la clave del repositorio como usuario root:


https://riot.im/packages/debian/repo-key.asc
https://riot.im/packages/debian/repo-key.asc

sudo apt-key add repo-key.asc

f =

tpi@infor12103: -

tpi@infori21e3:~5% wget https:/ffriot.im/packages/debian/repo-key.asc
--2017-06-29 15:45:37-- https://riot.im/packages/debian/repo-key.asc
Resolviendo rieot.im (riot.im)... 83.136.250.51

Conectando con riot.im (riot.im)[83.136.250.51]:443... conectado.
Peticidn HTTP enviada, esperando respuesta... 260 0K

Longitud: 6878 (6,7K) [text/plain]

Grabando a: “repo-key.asc.1"

repo-key.asc.1 168%[ = rem e 6,72K --.-KB/s in 8,081s

2017-86-29 15:45:38 (658 KB/s) - “repo-key.asc.1” guardado [6878/6878]

tpi@infor12103:~5 sudo apt-key add repo-key.ascl]

3- (Opcional) Borramos el archivo “repo-key.asc” que se descargo:
rm repo-key.asc

me

tpi@infor12103: ~

tpl@infori2zi163:~5 wget https://riot.im/packages/debian/repo-key.asc
--2817-86-29 15:45:37-- https://riot.im/packages/debian/repo-key.asc
Resolviendo riot.im (riot.im)... 83.136.2508.51

Conectando con rieot.im (riot.im)[83.136.258.51]:443... conectado.
Peticidon HTTP enviada, esperando respuesta... 260 OK

Longitud: 6878 (6,7K) [text/plain]

Grabando a: “repo-key.asc.1”

repo-key.asc.1 0% - 2K --.-KB/s in ©,081s

2017-06-29 15:45:38 (650 KBfs) - “repo-key.asc.1" guardado [6878/6B78]

tpil@infori2163:~5 sudo apt-key add repo-key.asc
sudo: imposible resolver el anfitrién infori12163
[suda] password for tpi:

OK

tpi@infori2ie3:~5 rm repo-key.asc I

4- Editamos el archivo “matrix-riot.list”:



sudo nano /etc/apt/sources.list.d/matrix-riot.list

y agregamos lo siguiente:
# Riot (Matrix client)
deb https://riot.im/packages/debian/ jessie main
deb-src https://riot.im/packages/debian/ jessie main

tpi@infor12103: ~
GNU nano 2.5.3 Archivo: tfsources.list.d/matrix-riot.list

(Matrix cl

https://riot.im/packages /debian/
https:/f/friot.im/packages/debian/

4 lineas leidas
glf Ver ayuda @ Guardar Wi Buscar Wl Cortar TexgW Justificargd Posicidn
W Salir Leer fich.@ll Reemplazarigl Pegar txt @ Ortografiayg

Guardamos los cambios (CtrlI+O) y salimos del archivo (Ctrl+X).

5- Actualizamos los repositorios y luego instalamos el paquete “riot-web”:

Ir a 1inea


https://riot.im/packages/debian/
https://riot.im/packages/debian/
https://riot.im/packages/debian/
https://riot.im/packages/debian/

sudo apt-get update
sudo apt-get install riot-web

" R =

tpi@infor12103: ~

Longitud: 6878 (6,7K) [text/plain]
Grabando a: “repo-key.asc.1"

repo-key.asc.1 % --.-KB/s in 6,01s
2017-06-29 15:45:38 (650 KBfs) - "repo-key.asc.1” guardado [6B78/6878]

tpi@infori21e3:~5 sudo apt-key add repo-key.asc
sudo: imposible resolver el anfitridén inforiziei
[sudo] password for tpi:
OK
tpl@inforizie3:~S rm repo-key.asc
tpi@infori2103:~5 sude nano fetc/apt/sources.list.d/matrix-riot.list
sudo: imposible resolver el anfitridon infori1zie3
tpl@infori2zie3:~% sudo apt-get update
imposible resolver el anfitrién infor12183
1 http://ar.archive.ubuntu.comfubuntu xenial InRelease
2 http:/f/far.archive.ubuntu.com/ubuntu xenial-updates InRelease
j:3 http://ar.archive.ubuntu.comfubuntu xenial-backports InRelease
4 http://security.ubuntu.comfubuntu xenial-security InRelease
5 http://ppa.launchpad.net/webupd8team/java/ubuntu xenial InRelease
j:6 https://riot.im/packages/debian jessie InRelease
Leyendo lista de paquetes... Hecho
tpi@infori2103:~5 i

tpi@infor12103: ~
tpl@infor12103:~$ sudo apt-get installjriot-web

Luego de esto para abrirlo solo resta escribir en la terminal “riot-web” o buscar el icono en
las aplicaciones de Ubuntu.

Android



-Pasos A Sequir

1- Entramos al PlayStore y buscamos la aplicacion “Riot” o desde el navegador entramos a
este link “https://play.google.com/store/apps/details?id=im.vector.alpha&hl=es” (Si se hace
desde una PC es necesario ingresar con la cuenta de Gmail del celular):

Riot S One-X

Aplicaciones
ﬁ League Friends H
FrEL. RATIS
o Riot - 1.:""“” team L.allahma:«.nn

)

T ELATIS

B Road Riot
a e
- . -

Elegimos la 2da aplicacién, “Riot — open team collaboration”, de la lista resultado.

2- Le damos al botdn instalar:


https://play.google.com/store/apps/details?id=im.vector.alpha&hl=es

& Riot - open team
‘ collaboration
. Vector Creations Limited

1 Para mayores de 13 afos

INSTALAR

2800

Bienvenido a Riot: un nuevo mundo de la
comunicacion abiertal

MAS INFORMACIGN

Aplicaciones

@ 250
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SO Maid Pro

N

VI AEr :i'i"=|'-I||||-:':-




Windows

Pasos a Sequir

1- Vamos a la pagina de Riot (“https://about.riot.im/”) y nos dirigimos a la seccién de
Downloads:

oo - O B N s =
“ £ | @ Es gt | Pofipes abouiriakio B #

CREATE, SHARE, COMMUNICATE :
CHAT AND CALL SECURELY, AND BRIDGETO®THER APPS!

LALINEH NOW

= -1 @ Es segrant | MHIpa abouirakim

CREATE, SHARE, COM

CHAT AND CALL SECURELY, AND BRIDGE T



https://about.riot.im/

2- Elegimos Windows y hacemos click en el icono de “Available on Windows” y elegimos
descargar el instalador de Windows correspondiente a nuestra arquitectura (32Bits o
64bits):

105 ANDROID BROWSER WINDOWSPCH MAC OS5 LINUX

E

= GROWUP CHAT

= WOIP & VIDED CALLING
# FILE TRANSFER

* BRIDGE NETWORKS

s INTEGRATIONS

= END-TO-EHD CRYPTO

Rl ey L

WINIWE {12 AND G4 T

DPFEN SOARRCE.  MADE DN MATRIX

Official Desktop Riot!

Cuirresil ritleass

Muicts are availalris for

& Dwhian | Loty mpo

= package Tiot-wat:
» Bestructiond on how ko configute delsan i tha
= Bushd mstrucoons or ot plafenms

P e nlo, Bow tha




3- Una vez descargado ejecutamos el instalador y este automaticamente instalara el cliente:

4- Una vez terminado abrira el cliente:

W Riot - o x
[Tata o ® a = a
5 Bienvenido a Riot.im
FALORTTOS - - Conversaciones & colaboracién cifradas y
GENTE . = descentralizadas con el poder de [matrix]
Press @ to start a chat with
LATENNE
SALAS - Buscar en el directorio de salas: Conversar con el Bot de Riot:
You're nat in any reams pet Muchas salas ya estan )
Press @ tomake a e disponibles en Matrix, ;I':':";G:f“r con algunes tips de
@ to browse the deeciony enlazadas & redes existentes L ek
(Slack, IRC, Gitter, etc) o
BAJA FRIORIDAD . independientes. [Revisa el
directaria!
HISTORICO ¥

Discusidn general sobre Matrix y Riot:

= " & R

EhsumGn sobre Comersacianes de Comversacianes Corversaciones
ey Loy £ cle RicaWeb & Detkicp sobre Ricanls & fokre RuctrAndinged £
Matrix] Patris-kaa-adk et o B D BT

Discusiones técnicas sobre Matrix:

@ @ 9 a @ Ejecutande servicios de Matrix:




