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1.Introduccion del proyecto

a. Descripcion del proyecto

En nuestro proyecto vamos a trabajar en la implementacién de la herramienta Portainer,
gue nos permite, bajo una interfaz grafica y su interaccion con el usuario, gestionar la
plataforma de contenedores Docker para que asi el trabajo de gestar, construir y mantener
toda esa administracién sea mas sencilla e intuitiva. La herramienta reduce la utilizacién de

lineas de comando ahorrando tiempo para la implementacion de un entorno Docker.

A lo largo de este documento se desarrollard el proceso elaborado por nuestro grupo
para la puesta en marcha, configuracion y su funcionalidad de Portainer. También se
detallard las caracteristicas y relevamientos del contexto donde se trabajo esta

implementacion.

b. Funcionalidades

Una de las funciones fundamentales de la herramienta Portainer es permitir
organizar containers, images, networks, services, volumes, network y la mayoria de las
particularidades que nos ofrece la plataforma Docker, a través de una aplicacién web que
persiste los datos ingresados por el usuario, para algunos o cada uno de estos organizadores
mencionados, que posteriormente procesa y genera instrucciones para la ejecucién de
lineas de comando Docker, segun la configuracidn establecida por el usuario. Toda esta
informacidn se resume en un tablero que tiene la funcionalidad de ilustrar y representar la

gestién de los containers, images, networks, services y stacks que se lleva en un nodo
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particular. Cada una de estas gestiones tiene acciones especificas para poder manipular

informacién o realizar acciones seglin su comportamiento.

También, otra funcionalidad, es la capacidad de poder tener un acceso remoto de
toda esa gestién mencionada. Es decir, tener acceso al aplicativo web desde cualquier
ordenador mediante una correcta configuracién, sea desde la misma red privada o publica,
del servicio web, como, asi también, la posibilidad de gestionar la plataforma Docker de un

ordenador remoto.

2.  Especificaciones técnicas

La aplicaciéon web, mencionada en el anterior apartado, es puesta en marcha a través
de un sistema operativo Linux basado en debian, desplegando los servicios HTTP para
implementar el codigo binario proporcionado por la fundacién Portainer.io. Portainer CE
proporciona un software de nucleo abierto bajo la licencia zlib, gratuito y su cdédigo fuente
esta disponible en GitHub. Este software se descarga, descomprime y se ejecuta bajo lineas
de comandos. El acceso al aplicativo se realiza mediante un navegador web, especificando el

puerto asignado a dicho servicio web especificado en la configuracién del cédigo binario.
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a. Relevamiento Hardware

(Relevamiento de hardware local)

CPU: Intel core 15 7ta 5200u
Memoria RAM: 8 GB DDR4
Disco: 62 GB

AN NI NN

Tarjeta Gréfica: Intel graphics 620

(Relevamiento de la infraestructura)

<

2 VM de Docker Machine como Nodo

v" 1 VM de Docker Machine como Manager

docker-manager & docker-nodol & docker-nodo2 &
manager worker worker
CPU: 1 CPU:1 CPU: 1
Memory: 1.04 GB Memory: 1.04 GB Memory: 1.04 GB
myapache myapache myapacha
Image: nikcolastancradi/myapachodatost Image: nikcolastancradi/myapacheatest Image: nikcolastancredi/myapache atest
Status: running Status: running Status: running
Update: 2019-12-05 13:57:08 Update: 2019-12-05 15:57:08 Update: 2019-12-05 13:57:08
nginx nginx nginx
Image: nginx:latest Image: nginxatost Image: nginx.latost
Status: running Status: running Status: running
Update: 2019-12-05 13:54:25 Update: 2019-12-05 13:54:25 Update: 2019-12-05 13:54:35
portainer-agent_agent portainar-agent_agent portainer-agent_agent
Image: portainer/agentlatest Image: portainer/agent latest Image: portainar/agent latest
Status: failed Status: running Status: failed
Update: 2019-12-05 12:35:48 Update: 2019-12-05 12:34:32 Update: 2019-12-05 12:34:43
portainer-agent_agent portainar-agent_agent portainer-agent_agent
Image: portainer/agentlatest Image: portainer/agent latest Image: portainar/agent latest
Status: running Status: failed Status: running
Update: 2019-12-05 12:35:55 Update: 2019-12-05 12:34:31 Update: 2019-12-05 12:34:64
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b. Relevamiento Software

Linux Mint 19.2 Tina KDE PLASMA

Portainer 1.23.0

Docker Engine Community version 19.03.5, build 633a0ea838
Docker CLI

Docker Deamon

Docker Engine

Docker Compose Versién 1.25.0, build 02186604

Docker Machine Version 0.16.0, build 702c267f

DN N N N N U N NN

Virtual Box Versién 5.2.34_Ubuntu r133883
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3. Instructivo de Instalacion

La fundacién Portainer ofrece diversos modos de instalacién de su producto, en la siguiente
seccién enumeraremos cada uno de ellos

a. Instalacion en Cddigo Binario

(Instalacion de portainer deployando un repositorio git)
Descargar el repositorio github de portainer:

Descargue y extraiga el binario a una ubicacion en el disco:

portainer-1.22.2-

linux-amd64.tar.gz

S tar xvpfz portainer-1.22.2-linux-amd64.tar.gz

Crear el directorio /data (si ya no existe). Portainer crea intentara escribir de forma

predeterminada en ese directorio.

S mkdir /data

S cd /opt/portainer

S./portainer --template-file "S{PWD}/templates.json”

(Se puede agregar al comando anterior la siguiente conbinacion para cambiar
el puerto) S./portainer -p :8080

(También se puede agregar la siguiente combinacién para cambiar el

directorio donde escribe) S./portainer --data /opt/portainer-data

b. Instalacion de en Imagen Docker
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Es modo de instalacién crea un contenedor en base a la imagen de portainer y se lanza su
ejecucion, es la forma mas sencilla de instalacién.

S docker volume create portainer_data

ptroche@ptroche-VirtualBox:~$ sudo docker volume create portainer data
[sudo] password for ptroche:
portainer data

S docker run -d -p 8000:8000 -p 9000:9000 -v|

var/run/docker.sock:/var/run/docker.sock -v portainer_data:/data
portainer/portainer,

ptroche@ptroche-VirtualBox:~$ sudo docker run -d -p 8000:8000 -p 9000:9000
-v /var/run/docker.sock:/var/run/docker.sock -v portainer data:/data port

ainer/portainer
adaf2d3d8ddebbec87c80d%9aaa34566ad3das5¢5153fb07329429360539d779%¢1

c. Instalacion via Docker Compose

e Estainstalacion consta de armar un archivo Docker compose con extension yamel
para correr luego ejecutarse con los comandos Docker compose.
e Contenido docker-compose.yml

image: portainer/portainer|

command: -H unix:///var/run/docker.sock
- 9000:9000

- 8000:8000
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- /var/run/docker.sock:/var/run/docker.sock
- portainer_data:/data

portainer_data

e CLI Docker compose

Docker-compose up (en la ubicacion del archivo Docker-compose

4. Configuracion Portainer y conexiones en

diferentes entornos.

4.1 Configuracion de usuario admin y arranque.

Entrar a la pagina con el puerto seleccionado. (http:localhost:9000)
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&« ¢ @ @ | @ localhost e % In @O ®

=+ Login

o Solicitara la creacion de la contrasefia admin.

U@ r narm e admin
Password

Conflrm password o

4.2 Conexion a entornos Docker

Portainer nos ofrece un abanico de tipos de conexidn para la gestion de Docker.
o Local: La mas sencilla y comun. Estd manipula el socket de Docker en la maquina
local donde se instald la aplicacion.

10
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v 1 1
& Local & Remote % Agem N Azure

Manasge a remote Docker environment Conmect to 3 Portavner agent Connect to M<rosaft Ane ACHY
Meanage the ko Docher envieanment | |

o Remote: la manipulacion del socket en un dominio no conocido fue de la propia red.

& Local
Maage Uhe oCal Dot ervinonmesn|

& agent H Azure
Connecl 1o & Polsne sge Coerinec] 10 M ool L Adure AL

@ Reamats

Marage & remots Dockes snyiromment

Mame
Endpoint VAL G}

s 0

o Agent: Permite la manipulacién de un socket docker dentro de una red conocida
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& Local
ol gy mg B el Diosc gy srvir pnrmaent Manage &

Hames

Agerd URL Q)

Pasos para conectar portainer agent:

e Requisitos: se debe tener un cluster swarm para poder desplegar un stack de

& Remote

reamo L CRocker sl onn

."v_,."\-
¥ Agent
T Coerwreecd 10
Coninect (o Portairar sgent

servicio en el mismo, este stack deploy lo proporciona Portainer.

e Descargary ejecutar stack:
curl -L https://downloads.portainer.io/agent-stack.yml -o agent-stack.ym| &&

docker stack deploy --compose-file=agent-stack.yml portainer-agen

e Luego, se registra el cluster y se utiliza el puerto 9001 que expuso la ejecucion de

stack

Laboratorio de Sistemas Operativos y Redes
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EnvironNnment type

<>

5 Agent

4 E
Portan

Portainer agent

INnforrmation

Ensure thhat you have deployed thhe Portainer agent in
cwur 1 - hrps : //downloads . portainer . JoJsagent - stack . ymnl

- Copwvy

Environmnment details

Name cluster
Endpoint uURL & 19216899 _1-9001
Public 1> & 1IoZ2. 16899

Meaetadata

Sroup Unassigned

Tags No tags available.

Actions

-+ Add endpoint

e Dashboard cluster

@ Portainer support @ admin

Cluster overview &'
Fmy sccount mlog out

swarm

B Cluster status

Nodes 3
Docker API version 140
Total CRU 3
Total memory ince

I G to cluster visualizer

& Nodes & Settings
Q pearch
Name i4 Role cpU Memory Engine IP Address Status Availability
docker-manager manager 1 1ce 19.05.5 192.168.99.100 m m
docker-nodol worker 1 1c8 19.055 192168.99.101 =3
docker-nodo2 worker 1 168 19.055 192168.99.102 =33

ltemsperpage | 10 v

5. Comparativa de uso (contra Docker CLI).
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Describimos las pestaias mas significativas de Portainer y las comparamos con la consola de

comando Docker CLI de mas esta decir que es muy poderosa teniendo comandos especificos

para cada tarea. Pero Portainer nos ofrece una interfaz mas amigable y mucha mas

adaptable a trabajar en multiples entornos de Docker.

a. Portainer Images:

Listar, buildear, exportar, importar, remover, pull imagenes de docker desde una

registry.

tainer support @ admin

1263 MB.
[ nonisen us3MB
s e e Eesms
wva

-
e e

Para poder responder todo lo que ofrece portainer en la pestafia Imagen tengo que tener

comando como:

S sudo docker images -a

IMAGE ID CREATED SIZE
nikcolastancredi/myapache latest be8af264eel3 2 hours ago 188MB

nginx latest 231d40e811cd 12 days ago 126MB
portainer/agent <none> 5b96aa@982ch 7 weeks ago 13.9MB

|II

S sudo docker pull “repositorio/imagen:tag”

Sdocker rmi <id_imagel> <id_image2> <id_image 3>
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b. Portainer Container:

Iniciar, parar, matar, reiniciar, pausar, remover contenedores. Obtener informacién de
ellos, nombres, estado, tomar acciones, ver si corren en stack , desde que imagen fue
generada, fecha de creacion, etc.

£ containers

-- 2 Restart Wl Pause P Resume ‘ + Add container

[ columns ¥ settings

Q search...

State I3 a 1 i i
O Name riter Y Quick actions  Stack Image Created IP Address  Host Published Ports  Ownership

ilter
O myapache.zemegtsvb22weyakofjm... m EO > - nikeolastancredi/myapache:latest 2019-12-0515:57:07  10.0.0.24 docker-manager - ® administraters
[0 nginx.zemegtsvb22weyakofjmn28.. I sow: - nginx:latest 201912-0513:54:24  10.0.004 docker-manager - = administrators
[ portainer-agent_agent.zemegts... m BO > portainer-agent  portainer/agent:latest 2019-12-0512:33:48  10.013 docker-manager  [Z 8001:8001 R administrators
[ myapache.krh3oybv27s331q7aule... I sew> - nikeolastancredi/myapache:latest 2019-12-0513:57:07  10.0.0.22 docker-nodol - R administrators

docker@docker-manager:~$ sudo docker ps -a

[CONTAINER ID IMAGE COMMAND CREATED STATUS PORTS NAMES

boba2le4b6bc nikcolastancredi/myapache:latest  "/bin/sh -c¢ '/usr/sb.” 2 hours ago Up 2 hours 8e/tcp myapache.zemcgtsvb22weyakojmn28c9. xzkwjpnkdygtnxd9iye8bzmnd

deco7d67ace nginx:latest “nginx -g 'daemon of.” 2 hours ago Up 2 hours 80/tc nginx. zcmegtsvb22ueyakof jnn28c9 . 62h39vkdt65qazkoabzvapede
portainer-agent_agent.zcmcgtsvb22weyakfimn28c9.w6ihnlz79y71tpaq59gg4bapo

c4f4d394c051 portainer/agent:latest "./agent" 3 hours ago Exited (255) 3 hours ago 0.6.0.0:9001->9801/tcp portainer-agent _agent.zemcgtsvb22weyakefjmn28c9.ul5dtg2a3vkoogwg37snidsmd
docker@docker-manager:~$ [|

3d8e39bdsada portainer/a atest " fagent” 3 hours ago Up 3 hours 0.0.0.0:9801->9081/tcp

O portainer-agent_agent.macqrgs... m BEO > portainer-agent  portainer/agent:latest 2019-12-05 12:34:43 10.01.10 docker-nedo2 [ 2001:9001 R administraters
[ portainer-agent_agent.zemegts... EO portainer-agent  portainer/agent:latest 2019-12-0512:08:48 10013 docker-manager [ 2001:9001 ® administrators

temsperpage | 10+ il 2

6. Limitaciones encontradas.

a. Docker compose: nos topamos con la limitacidn de tener proyectos en donde
docker-compose resuelve la integracidn de varios servicios dockerizados y con
Portainer no podemos correr el comando Sdocker-compose up o Sdocker-compose
build. No pudimos deployar un docker-compose.yml y encontrar el contenedor
integrado de las soluciones.

b. No pudimos realizar aliases de las redes creadas para poder asocialas a un nombre

15
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7. Complemento.

Estos complementos son caracteristicas de Docker necesarias para poder trabajar y crear un
escenario con la herramienta de portainer.

e Docker Compose

Se instalo para poder realizar una de las instalaciones de Portainer

e Docker Stack:
= Viene por defecto instalado en Docker Engine y nos permitio realizar
la instalacion del agente en los equipos de docker machine remotos.
e Docker Machine
= Se hizo uso de esta caracteristica en la creacion y manipulacién de
maquinas virtuales con la finalidad de crear un clustery
posteriormente enlazar sus nodos
e Docker Swarm
= Esta caracteristica nos brinda la posibilidad de poder enlazar
maquinas virtuales que formando un cluster, de modo que pueda
portainer pueda desplegar sus funcionalidades de swarm sobre el
cluster.
e Docker Hub (registry)

= Se creo unaimagen en el repositorio para poder hacer uso de ella
desde portainer.

8. Bibliografia.

v Instalacién de Docker:

https://docs.docker.com/install/linux/docker-ce/ubuntu/

v" Instalacién de Portainer
https://portainer.readthedocs.io/en/stable/deployment.html

v’ Instalacion de Docker Compose
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https://docs.docker.com/compose/install/

v Instalacidon de Docker Machine

https://docs.docker.com/machine/install-machine/
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