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1. Introduccioén

MQTT (Message Queuing Telemetry Transport) es un protocolo de mensajeria liviano,
basado en el patron publish-subscribe, ampliamente utilizado en aplicaciones de loT
(Internet of Things) para la comunicacion entre dispositivos con recursos limitados.

El objetivo del proyecto fue levantar un entorno compuesto por dos brokers MQTT
(Mosquitto), balanceados mediante HAProxy, junto con un sistema de notificaciones
automaticas por correo electrénico ante la publicacién de determinados mensajes. Para esto
ultimo se utilizé mqgttwarn, un suscriptor que traduce eventos MQTT en notificaciones, y
Postfix, como agente de transporte de correo (MTA) local encargado de recibir y almacenar
los mails generados.

Todo el entorno fue orquestado mediante Docker Compose, lo que permite levantar,
configurar y comunicar los distintos servicios de forma reproducible y aislada, sin necesidad
de instalar cada componente manualmente en el sistema..

En este informe se detalla la arquitectura del sistema, los pasos para su instalacién y puesta
en marcha, una guia de pruebas para validar su correcto funcionamiento.

2. Hardware utilizado

Neira:

OsS: Microsoft Windows 11 Pro 64-bit (10.0.26200)
Host: DESKTOP-KOHRACS

Kernel: NT 10.0.26200.0

Shell: PowerShell 5.1.26100.8655

DE: Windows Desktop

WM: Desktop Window Manager (DWM)

Terminal: Windows Console Host

CPU:  AMD Ryzen 5 8600G w/ Radeon 760M Graphics
GPU:  AMD Radeon 760M Graphics

Memory: 32 GB (~31 GB disponibles)

Piana:

OsS: Windows 11 Home (64-bit)

Host: LENOVOAUGUS (Lenovo LNVNB161216)

Kernel: 10.0.26200

Shell: PowerShell 5.1

DE: Windows Explorer (Fluent Design)

WM: Desktop Window Manager (DWM)

Terminal: Windows Terminal 1.24.11321.0

CPU: Intel Core Ultra 7 155H (16 cores, 22 threads, 1.4 GHz base)
GPU: Intel Arc Graphics

Memory: 16 GB LPDDR5 @ 7467 MHz (8 x 2 GB, Micron Technology)



3. Arquitectura del sistema

El entorno esta compuesto por los siguientes servicios, todos orquestados mediante Docker
Compose:

e HAProxy: actia como balanceador de carga TCP en modo roundrobin, escuchando
en el puerto 1883 y distribuyendo las conexiones entrantes entre los dos brokers
MQTT. Ademas, expone una pagina de estadisticas en el puerto 8404.

e mosquitto1 y mosquitto2: dos instancias independientes del broker MQTT Eclipse
Mosquitto, cada una escuchando en el puerto 1883 dentro de su propio contenedor.

e mgqttwarn: cliente suscriptor que se conecta al entorno a través de HAProxy,
escucha el patron de topicos alertas/# y, al recibir un mensaje, genera una
notificacion por correo electrénico.

e Postfix: servidor de correo (MTA) local que recibe los mails enviados por mgttwarn
via SMTP (puerto 25) y los almacena en el buzén local del contenedor (/var/mail/).
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[Puerto 1883]

(balanceador
TCP roundrobin |

puerto 1883)

mosquittol mosquitto2
(broker MQTT | (broker MQTT |
puerto 1883) | puerto 1833) |

mgttwarn | ---- sMTP -3»| Postfix
| (suscriptor | :25 | (MTA local,
| notificador) | buzzon en
fvar/mail/)




Flujo completo de una notificacion

1. Un cliente publica un mensaje en el tépico alertas/temperatura a través del puerto
1883.

2. HAProxy recibe la conexion TCP vy la redirige a mosquitto1 o mosquitto2 segun el
algoritmo roundrobin.

3. mgqttwarn esta suscrito al patron alertas/# y recibe el mensaje a través de HAProxy.

4. mqttwarn genera un correo electronico con el topico y el payload del mensaje
recibido.

5. mgqttwarn envia el correo a Postfix mediante el protocolo SMTP (puerto 25).

6. Postfix almacena el correo en el buzén local /var/mail/demo.

4. Estructura del proyecto

proyecto-mgtt/

+-- docker-compose.yml # Orquestacion de todos los servicios
+-- mosquitto/

| +-- mosquittol.conf # Configuracion del broker 1

|  +-- mosgquitto2.conf # Configuracion del broker 2

+-- haproxy/
+-- haproxy.cfg # Configuracion del balanceador
mgttwarn/
+-- Dockerfile # Imagen de mgttwarn (pip install)
+-- mgttwarn.ini # Configuracion de suscripcion y notificaciones
README . md # Este archivo

5. Instalacion y puesta en marcha

5.1. Requisitos previos
Para poder levantar el entorno es necesario contar con:

e Docker, version 20.10 o superior.

e Docker Compose, version 2 o superior.

e (Opcional) Un cliente MQTT en el host para realizar pruebas manuales:
mosquitto-clients.

Instalacién de mosquitto-clients (opcional, para pruebas)

En Linux (Debian/Ubuntu):

sudo apt update && sudo apt install -y mosquitto-clients

En Windows, se descarga el instalador desde el sitio oficial de Mosquitto. Una vez instalado,

los ejecutables mosquitto_pub.exe y mosquitto_sub.exe quedan disponibles en el PATH del
sistema.



https://mosquitto.org/download/

5.2. Configuracién

1) mosquitto1.conf y mosquitto2.conf




3) mqttwarn.ini




‘n/mgttwarn.ini:ro

5.3. Levantar el entorno

Una vez posicionados dentro del directorio del proyecto, se levantan todos los servicios
definidos en el docker-compose.yml:

# Clonar o navegar al directorio del proyecto
cd mosquitto-broker

# Levantar todos los servicios en segundo plano
docker compose up -d

# Verificar que todos los contenedores estan corriendo
docker compose ps

# Ver los logs de todos los servicios en tiempo real
docker compose logs -f

Cabe aclarar que, si es la primera vez que se ejecuta el comando, docker compose up -d
puede tardar unos minutos, dado que debe descargar las imagenes necesarias y construir
la imagen personalizada de mqttwarn a partir de su Dockerfile.



6. Guia de uso y pruebas

A continuacién se detalla una serie de pruebas manuales para verificar que cada
componente del entorno funciona correctamente.

6.1. Verificar que los brokers estan levantados

# Ver logs de mosquitto1
docker logs mosquitto1

# Ver logs de mosquitto2
docker logs mosquitto2

6.2. Suscribirse a un tépico
En una terminal, nos suscribimos a todos los tépicos que comiencen con test/:

mosquitto_sub -h localhost -p 1883 -t "test/#" -v

Este comando se conecta a HAProxy (localhost:1883) y queda a la espera de mensajes. La
flag -v (verbose) muestra el topico junto con el payload recibido.

Si no se cuenta con mosquitto-clients instalado en el host, también es posible suscribirse
desde un contenedor temporal dentro de la misma red de Docker:

docker run --rm --network mosquitto-broker_mqtt_net eclipse-mosquitto:2.0.20
mosquitto_sub -h haproxy -t "test/#" -v

6.3. Publicar un mensaje de prueba
En otra terminal, publicamos un mensaje de prueba:

mosquitto_pub -h localhost -p 1883 -t "test/hola" -m "Hola desde el laboratorio"

Si todo funciona correctamente, en la terminal donde se ejecuté el mosquitto_sub deberia
aparecer:

test/hola Hola desde el laboratorio

6.4. Verificar el balanceo entre Mosquitto 1y 2

Publicando varios mensajes de forma sucesiva y observando los logs de ambos brokers en
simultaneo, puede comprobarse que HAProxy distribuye las conexiones entre ambas
instancias:



# Terminal 1: logs de mosquitto1
docker logs -f mosquitto1

# Terminal 2: logs de mosquitto2
docker logs -f mosquitto2

En ambos logs deberian observarse conexiones entrantes, lo cual demuestra que el
balanceo roundrobin esta funcionando.

6.5. Ver la pagina de estadisticas de HAProxy
Accediendo desde el navegador a:

http://localhost:8404

es posible visualizar:

El estado de los backends (mosquitto1 y mosquitto2), que deben figurar como UP.
El nimero de conexiones activas.

El total de conexiones procesadas.

El tiempo de respuesta de los health checks.

6.6. Conectar un cliente MQTT desde Android

Para probar el entorno desde un dispositivo movil, puede utilizarse una aplicacién como loT
MQTT Panel o MQTT Dash, configurando los siguientes parametros:

Campo Valor
Broker IP de tu maquina host

Puerto 1883

Cliente |ID (cualquier valor)

Usuario (vacio)

Contrasena (vacio)

Con respecto a la IP a utilizar como "Broker":

e Linux/Mac: 127.0.0.1 o la IP de la interfaz de red correspondiente.

e Windows: 127.0.0.1 o la IP local (por ejemplo, 192.168.1.X).

e Si Docker corre sobre WSL2 en Windows: debe usarse la IP del host Windows, y
no localhost.



6.7. Probar el flujo completo de notificacion (MQTT — Email)
Publicamos un mensaje en el tépico alertas/temperatura, al cual esta suscripto mqttwarn:

mosquitto_pub -h localhost -p 1883 -t "alertas/temperatura" -m "30"

Esto deberia disparar el siguiente flujo:

El mensaje llega a uno de los brokers a través de HAProxy.
Es recibido por mqgttwarn, que esta suscrito a alertas/#.
mqttwarn genera y envia un correo a Postfix.

Postfix almacena el correo en el buzén local.

N =

Para verificar que mqttwarn proceso correctamente el mensaje, se pueden revisar sus logs:

docker logs mqttwarn

Deberia observarse una linea similar a:

[INFO] alerts/temperatura: smtp-email: ...

6.8. Revisar el correo recibido en Postfix
El correo generado queda almacenado en el buzdn local del contenedor de Postfix:

docker exec -it postfix cat /var/mail/demo

Si no se encuentra contenido, conviene revisar los logs de Postfix:

docker logs postfix

En caso de que el usuario demo no tenga buzdn en /var/mail/demo, es posible que el correo
se encuentre en otro formato o ubicacién. Se puede listar el directorio completo:

docker exec -it postfix Is -la /var/mail/

Si el archivo no aparece, debe verificarse que la variable
ALLOWED_ SENDER_DOMAINS=local.test esté correctamente configurada en el
docker-compose.yml.

El correo generado por mqttwarn tiene, aproximadamente, el siguiente formato:

From: mgttwarn@local.test
To: demo@local.test



Subject: [mqttwarn] alertas/temperatura

Topic: alertas/temperatura
Payload: 30

7. Problemas encontrados y solucion

Los contenedores no arrancan por dependencias

Sintoma: al ejecutar docker compose up, se observan errores relacionados con
depends_on o servicios que se reinician indefinidamente.

Solucion: levantar los servicios en orden, con pequefias esperas entre cada grupo:

docker compose up -d mosquitto1 mosquitto2
sleep 5

docker compose up -d haproxy

sleep 3

docker compose up -d postfix mqttwarn

mgqttwarn no logra conectarse al broker
Sintoma: mqgttwarn muestra errores de conexion en sus logs.
Causas posibles y solucién:

1. HAProxy todavia no esta levantado en el momento en que mqgttwarn intenta
conectarse. En este caso, basta con esperar unos segundos, ya que mqttwarn
reintenta la conexién automaticamente.

2. Existe un error de configuracion en mqttwarn.ini. Debe verificarse que hostname =
haproxy y port = 1883 estén correctamente definidos.

Para diagnosticar el problema:

docker logs mqgttwarn

HAProxy muestra los backends como DOWN

Sintoma: la pagina de estadisticas en localhost:8404 muestra uno o ambos backends en
rojo (DOWN).

Causas posibles y solucién:

1. Mosquitto no esta levantado: docker compose up -d mosquitto1 mosquitto2 y
esperar.
2. Error de configuracion en mosquitto*.conf: revisar con docker logs mosquitto1.



No se recibe correo en Postfix
Sintoma: mqgttwarn envia el correo, pero no aparece nada en /var/mail/demo.
Causas posibles y solucién:

1. ALLOWED_SENDER_DOMAINS no incluye el dominio del remitente: verificar que
en el docker-compose.yml esté configurado como local.test.

2. El tépico publicado no coincide con el patron de suscripcion: verificar que el tépico
comience con alertas/.

No es posible conectarse desde Android
Sintoma: la aplicacién MQTT del celular no logra conectarse al entorno.
Causas posibles y solucion:

1. Elcelulary la PC no estan en la misma red WiFi.

2. En Windows/Mac, el firewall bloquea el puerto 1883: agregar una regla que permita
el trafico entrante por dicho puerto.

3. Docker Desktop con WSL2 en Windows: localhost no resuelve correctamente; debe
usarse la IP del host Windows o host.docker.internal.

mgqttwarn no encuentra el archivo de configuracion
Sintoma: error "No such file or directory" al iniciar el contenedor de mqttwarn.

Solucién: verificar que el volumen declarado en el docker-compose.yml apunte
correctamente a ./mqttwarn/mgttwarn.ini.

8. Limitaciones conocidas

8.1. Sin TLS ni autenticacion

Las conexiones MQTT y SMTP se realizan en texto plano, sin cifrado ni verificacion de
identidadl. En un entorno de produccion, corresponde utilizar TLS (puerto 8883 para MQTT)
junto con autenticacidn por usuario y contrasefa.

8.2. Sin clustering real entre instancias de Mosquitto

Las dos instancias de Mosquitto son completamente independientes entre siy no
comparten estado. Esto trae aparejadas las siguientes consecuencias:

e Siun cliente se conecta con clean_session=false y HAProxy lo balancea hacia
mosquitto1, pero en una reconexion posterior es dirigido a mosquitto2, perdera la
sesion persistente y los mensajes pendientes en mosquitto1.

e Si se publica un mensaje con QoS 1 o 2 y el suscriptor se encuentra conectado a
otro broker, no puede garantizarse la entrega end-to-end.



e No existe replicacién de mensajes entre ambos brokers.

8.3. Postfix con entrega unicamente local

El servidor Postfix esta configurado para entregar correo exclusivamente dentro del
contenedor, almacenandolo en el buzén local (/var/mail/). En particular, no cuenta con:

e Relay hacia Internet (no se envian correos a direcciones reales).
e Resolucién de DNS externo (el dominio local.test es ficticio).

8.4. Balanceo sin considerar la carga

El algoritmo roundrobin distribuye las conexiones de forma ciclica, sin tener en cuenta la
carga actual de cada broker. En un entorno de produccién seria preferible utilizar algoritmos
como leastconn, que dirige las nuevas conexiones al backend con menor cantidad de
conexiones activas.

9. Conclusion

El desarrollo de este trabajo practico permitié poner en practica conceptos tales como el
balanceo de carga a nivel de transporte (TCP), la mensajeria publish-subscribe mediante el
protocolo MQTT, y la integracion de distintos servicios de red (broker de mensajeria,
balanceador, suscriptor notificador y servidor de correo) dentro de un entorno orquestado
con contenedores.

A través de las pruebas realizadas se pudo verificar el correcto funcionamiento del balanceo
entre ambas instancias de Mosquitto, asi como el flujo completo de una notificacion, desde
la publicacion de un mensaje MQTT hasta su recepcion como correo electrénico en el
buzén local de Postfix. Asimismo, el uso de Docker Compose facilitd enormemente la
reproducibilidad del entorno, permitiendo levantar y destruir la totalidad de los servicios de
forma consistente.
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