Trabajo Practico de Laboratorio de Redes y Sistemas
Operativos

Integrantes: Bada Miguel y Ayala Laura
Profesor: Di Biase Jose Luis
Tema: Mail-in-a-Box

Objetivo: Aprender a usar una herramienta que nos haga falta programar y que este relacionada con
la materia. Debemos mostrar para que sirve la herramienta, como instalarla y como usarla

Mail-in-a-box




Mail-in-a-Box es un paquete de software de cddigo abierto que hace que sea facil construir nuestro
propio correo electronico, pero uno que controlamos solo nosotros es decir es un servidor de correo
funcional.

Para proteger el servidor, Mail-in-a-Box utiliza Fail2ban y un certificado SSL (auto-firmado por
defecto). Configura automaticamente un firewall UFW con todos los puertos necesarios abiertos. Su
anti-spam y otras caracteristicas de seguridad incluyen listas grises, SPF, DKIM, DMARC, TLS
oportunistas, cifrados fuertes, HSTS y DNSSEC (con DANE TLSA). También configura registros

DNS sofisticados para su correo electrénico (incluidos los registros SPF y DKIM) sin tener que
buscarlos y configurarlos manualmente.

Requisitos: Mail-in-a-Box se basa en Ubuntu 14.04 LTS de 64 bits por lo que mostraremos su
instalacion en dicha distribucion de linux:

Primero si tenemos instalados apache2 hay que desintalarlo, porque nos podria generar un problema
ya que se requiere que el servidor este 100% dedicado a Mail-in-a-Box:

$ sudo apt-get remove apache2

Primer paso. Nos vamos a asegurar de que todos los paquetes de nuestro sistema estén actualizados
e instalados, para eso ejecutaremos:

$ sudo apt-get update

$ sudo apt-get upgrade

$ sudo apt-get install git nano curl

Segundo paso. Necesitaremos configurar el host para nuestra maquina:

$ sudo nano /etc/hostname

a continuacion pegamos la siguiente linea:

box.idroot.net box

Luego debe modificarse para asociar el nombre de host con la direccion IP del servidor:
$ sudo nano /etc/hosts

y pegamos lo siguiente:

127.0.0.1 localhost.localdomain localhost

server_ip_address box.idroot.net box

Tercer paso. Instalaremos Mail-in-a-box:

Vamos al directorio de inicio:



$cd~
Instalamos Mail-in-a-Box:

$ curl -s https://mailinabox.email/bootstrap.sh | sudo bash

Se abrira una ventana presionamos ok y seguimos

Mail-in-a-Box Installation
Hello and thanks for deploying a Mail-in-a-Box!

I'm going to ask you a few questions.
To change your answers later, just run 'sudo mailinabox' from the command 1line.

NOTE: You should only install this on a brand new Ubuntu installation 100%
dedicated to Mail-in-a-Box. Mail-in-a-Box will, for example, remove apachez.

<K >

Ahora se le pedira que cree la primera direccion de correo electrénico, que luego utilizara para
iniciar sesion en el sistema. Puede ingresar otra direccion de correo electrénico que la sugerida en

su dominio. Presione ENTER.

Your Email Address 7
What email address are you setting this box up to manage?

The part after the @-sign must be a domain name or subdomain that you control. You
can add other email addresses to this box later (including email addresses on other
domain names or subdomains you control).

We've guessed an email address. Backspace it and type in what you really want.

Email Address:

[me@idroot.netl

m <Cancel>

Confirmamos el nombre de host del servidor. Debe coincidir con el que configuré en el Segundo
paso. Presione ENTER.



Hostname
This box needs a name, called a 'hostname'. The name will form a part of the box's
web address.

We recommend that the name be a subdomain of the domain in your email address, so
we're suggesting box.idroot.net.

You can change it, but we recommend you don't.

Hostname:

lbox.idroot.netl

m <Cancel>

Configuramos el area geografica:

Configuring tzdata |
Please select the geographic area in which you live. Subsequent
configuration questions will narrow this down by presenting a list of
cities, representing the time zones in which they are located.

Geographic area:

Africa T
1
Antarctica
Australia
Arctic Ocean
Asia
Atlantic Ocean
d

Europe
Indian Ocean

<0k=> <Cancel>

| configuring tzdata |

Please select the city or region corresponding te your time zone.

Time zone:

Adak
Anchorage

1
|
Anguilla
Antigua
Araguaina
!

entina/Buenos Aires

Argentina/Catamarca
Argentina/Cordoba
Argentina/Jujuy
Argentina/La_Rioja
Argentina/Mendoza

<0k=> =Cancel=>




Cuarto paso. Especifique una contrasefia para la cuenta de correo electrénico predeterminada, que
también sera la cuenta de administrador de la interfaz web predeterminada.

Okay. I'm about to set up me@idroot.net for you. This account will also
have access to the box's control panel.

password:

Luego de que termine la instalacion tendra un servidor de correo, webmail, calendario, servidor web
y contactos completamente funcional. Y, ademas de todo, utiliza los tltimos métodos de
encriptacion para que su servidor de correo sea lo mas seguro posible.

Comenzando a utilizar Mail-in-a-Box

Ahora iniciara sesién en la interfaz administrativa de Mail-in-a-Box y conocera su nuevo servidor
de correo electronico. Para acceder a la interfaz de administracion, use la URL proporcionada en la
salida posterior a la instalacién. Esto deberia ser:

https: // your_server_ip / admin
Debido a que se usaron HTTPS y un certificado autofirmado, recibirad una advertencia de seguridad
en la ventana de su navegador. Debera crear una excepcion de seguridad. Como se hace eso

depende del navegador que esté usando.

Si estd utilizando Firefox, por ejemplo, obtendra una ventana del navegador con la advertencia
familiar que se muestra en la imagen siguiente.

Para aceptar el certificado, haga clic en el boton Avanzadas, luego en el boton agregar excepcion.



O coneisninsequa

<~ ¢ o @ https://box.idroot.net/admin w9

% La conexidn no es segura

Eldueno de box.idroot.net ha configurado mal el sitio web. Para proteger la informacidn contra robos, Firefox no
ha conectado a este sitio web.

Conocer mas...

Informar errores como este para ayudar a Mozilla a identificarlo y bloquear sitios maliciosos

Un error ocurrié durante una conexién a box.idroot.net porque usa un certificado de seguridad no
valido.

El certificado no es confiable porque es auto firmado.

Codigo de error: SEC_ERROR_UNKNOWN_ISSUER

Agregar excepcion

Luego puede verificar que el fingerprint del certificado coincida con la del resultado posterior a la
instalacion, luego haga clic en el botén Confirmar excepcion de seguridad.

Agregar excepcion de seguridad

Va a modificar la Forma en que Firefox identifica este sitio.
Bancos, comercios y otros sitios publicos legitimos no le pediran que haga ésto.

Servidor

Ubicacion: | T . Obtener certificado

Estado de certificado
Este sitio intenta identificarse con informacion invalida. Ver...

Identidad desconocida

El certificado no es confiable porque no ha sido verificado por una autoridad reconocida
usando una firma segura.

Guardar permanentemente esta excepcion

Confirmar excepcién de sequridad Cancelar

Una vez creada la excepcion, inicie sesion con el nombre de usuario y la contrasefia de la cuenta de
correo electronico creada durante la instalacion.



Cuando inicia sesion, se inicia una verificacion del estado del sistema. Mail-in-a-Box verificara que
todos los aspectos del servidor

boxidrootnet Maiina . X

<« ¢ @ @ & idroot.net v O W

box.idroot.net

Log in here for your Mail-in-a-Box control panel.

Email me@idroot.net
Password | sseesens
Remember me
Sign in

This is a Mail-in-a-Box.

Para entrar a los mails se debe entrar en la siguiente URL y logearse:

https://your_server_ip/mail

<« c @ ® & idroot.net, - @

roundcube L

me@idroot.net

[ ] T

hox.idrootnet webmail  Ohtener soporte



https://your_server_ip/mail

Para ver los contactos, la siguiente URL:

https://vour server ip/cloud/contacts

[ contactos - Nextcloud x o

« > C o ¢ ht x.idroot.net/cloud/index.ph /Todos los contactos?uid=2bd198c - @ % I o =
KOO m 4+ w & Qa 1 ©
Juan

4+ Nuevo contacto
juan@idroot.net

Todos los contactos Laura Ayala

laura@idroot.net

No agrupado Casa ~ 42547887
Miguel Bada
miguel@idroot.net Casa ~ | juan@idroot.net
3 contactos Casa -

Apartado de co..
Direccion | Garay 5675
Codigo postal | 6447
Ciudad | Bernal
Estado o provi.. | Buenos Aires

Pais | Argentina

o Ajustes Grupos

Para ver el calendario, la siguiente URL:

https://box.idroot.net/cloud/calendar

&« [N x.idroot.net/cloud/index - @ ¥ N @O =
(Mgregar Nextcloud calendar (box.idroot.net) como una aplicacién para los enlaces de webcal? Agregar aplicacién | X
o0 m 4 m & >& 2 o
lun, mar. mié. ue vie sdb dom.
< diciembre 2017 > I
1 2 3
Dia Semana - Hoy
+ MNuevo calendario
4 5 6 7 8 3 10

@® Fersonal

n 12 16 TF
+  Mueva suscripcion
Cumpleanos del cont.
18 19 20 21 22 23 24
25 26 27 28 29 30 Ell

Q‘ Ajustes & importar


https://box.idroot.net/cloud/calendar
https://your_server_ip/cloud/contacts

Problematicas afrontadas

Debido a que Mail-in-a-Box se basa en Ubuntu 14.04 LTS de 64 bits no lo pudimos instalar en
Ubuntu 16.04 LTS de 64 bits ya que nos imprimi6 el siguiente mensaje:

migue@box:~5 curl -s https://mailinabox.email/bootstrap.sh | sudo bash
[sudo] password for migue:
Mail-in-a-Box only supports being installed on Ubuntu 14.84, sorry. You are running:

Ubuntu 16.04.3 LTS

We can't write scripts that run on every possible setup, sorry.
migue@box:~$ [

Por lo que decidimos instalarlo Ubuntu 14.04 LTS a través de VirtualBox.

Tuvimos otro inconveniente durante la instalacién y no se completo exitosamente, lo que derivo a
desintalar el servidor apache y luego re configurar Mail-in-a-Box con el siguiente comando:

$ sudo mailinabox .
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