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¢, Que es Icinga?

Una curiosidad de la aplicacion es su nombre, “Icinga” proviene
del Zulu y significar “el que busca” o “el que examina”.

Icinga es un sistema de monitoreo para redes, servidores y
aplicaciones, de una forma segura y confiable. Lo que nos permite
mantenernos al tanto de los problemas de nuestra estructura.

Es un sistema Open source,impulsado por la Fundacién Icinga,
derivado de Nagios (uno de los sistemas de monitoreo mas usado) del
cual utiliza el nagios remote plugin executor (nrpe).

Notifica al usuario los errores, las recuperaciones y genera el
rendimiento de la informacién para la creacién de los informes.
Escalable y extensible, Icinga puede monitorear grandes entornos
complejos a través de su interfaz grafica.

Permite tener un control detallado de la topologia de red de
nuestra empresa, provee muchos recursos que facilitan el mejor control
de los host de una red, etc. Nos permite obtener informacién sobre los
servicios que se estén ejecutando en un servidor especifico, asi también
como el estado de las particiones de los mismos.

Uno de los fuertes de esta aplicacion es su alto grado de
configuracion, tanto de las evaluaciones que efectua sobre los equipos
como las acciones consecuentes de la respuestas de los mismos. Icinga
permite la interaccion con aplicaciones instaladas en el equipo. Esto
significa a nivel funcional que no se limita a las funcionalidades provistas
por defecto ni la dependencia de actualizaciones o plugins para
ampliarlas.

Caracteristicas principales:

e Monitorizacion de servicios de red (Ej: SMTP, POP3, HTTP,
NTP, ping, ...)

e Monitorizacion de componentes de red (hosts, servers,
switches, routers, etcétera)

e Notificacion visual del estado de los servicios.

e Alertas configurables (EMail, SMS, llamada telefénica, ...)

e Dos interfaces web opciones (lcinga Clasic Ul e Icinga Web)



Instalacion

Primero agregaremos el link del repositorio a nuestro listado de fuentes.
Para esto abrimos el archivo en cuestion con algun editor de texto:

# nano /etc/apt/sources.list

o
# sudo gedit /etc/apt/sources.list
Y agregamos los enlaces:

deb http://ppa.launchpad.net/formorer/icinga/ubuntu xenial main
deb-src http://ppa.launchpad.net/formorer/icinga/ubuntu xenial
main

Luego desde el terminal agregamos la clave publica del repositorio:

# gpg --keyserver keyserver.ubuntu.com --recv-keys 36862847
# gpg —-export --armor 36862847 | sudo apt-key add -

A continuacién actualizaremos apt

# sudo apt-get update

Ahora instalamos Icinga y sus dependencias

# sudo apt-get install icinga icinga-doc icinga-idoutils
mysgl-server libdbd-mysgl mysgl-client

Durante la instalacién se solicita la configuracion necesaria para poder
dejar funcional la aplicacion una vez concluido el proceso.

Lo primero que se nos pide es estableceremos la contraseina del
usuario “root” de mysql:

{ ﬂnnftgurtng mysql-server-5.T |
While not mandatory, it is highly recommended that you set a password for the
MysQL administrative "root" user.

If thls fleld is left blank, the password wlll not be changed.
New password for the MySQL "root" user:

= e s
<Ok>
1




Una vez confirmada nuestra eleccion se nos pide configurar el postfix.

I Postfix Configuration |

Please select the mall server configuration type that best meets your needs.

Mo configuration:

Should be chosen to leave the current configuration unchanged.

Internet site:

Mall i= sent and recelved dlrectly using SHTP.

Internet with smarthost:

Mall is recelved dlrectly using SMTP or by running a utillity such

as fetchmall. Outgoing mall s sent using a smarthost.
Satellite system:

ALl mall 1s sent to another machlne, called a 'smarthost®, for delivery.
Local only:

The only delivered mail is the mail for local users. Tlfere is no network.

Inicialmente nuestra eleccidn fue “Local only” para investigar un poco
mas esta opcion una vez nos enfoquemos en las notificaciones por
EMail.

—— Postfix Configuration ——

General type of mail configuration:

Mo configuration
Internet Site
Internet with smarthost

Satellite sisten

<0k> <Cancel>

Ingresamos el dominio de mail que mas adelante configuraremos en el
sistema.

] Postfix Conflguration |

The “mail name® is the domain name used to “qualify” _ALL_ mail addresses without
a domain name. This includes mail to and from =root>: please do not make your
machine send out mail From root@example.org unless root@example.org has told you
to.

This name will also be used by other programs. It should be the single, fully
guallfied domaln name (FQDN).

Thus, Lf a mall address on the local host is foofexample.org, the correct value
for this optlon would be example.org.

System mall name:

<Ok> <Cancels




Para ingresar y configurar Icinga, agregamos una contrasefia al usuario
“‘icingaadmin” que es el usuario con permisos administrativos designado
por defecto.

| Configuracién de icinga-cgi |}

Introduzca la contrasefia para el nuevo usuario «icingaadmin».

Estos son el usuario y contrasefa que utilizara para identificarse en su
instalacion de icinga, una vez que la configuracién se haya completado.
Si no define una contrasefia tendra que configurar icinga de forma
manual.

Contrasefa para la administracion web de icinga:

<Aceptar=

En este punto se nos pide decidir sobre la comunicacion con comandos
externos. Al igual que en la configuracion del Postfix, no habilitamos los
permisos para esta funcionalidad hasta que necesitaramos usarla.

| Configuracién de icinga-common |

Como funcionalidad de seguridad, Icinga no busca 6rdenes externas de
forma predefinida. Activar el uso de érdenes externas ofrece al servidor
web la posibilidad de acceder a la tuberia de é6rdenes de nagios, y es
necesario para poder utilizar la interfaz de é6rdenes CGI.

Si no estad seguro, no active el uso de drdenes externas.

:;Desea utilizar 6rdenes externas con Icinga?

<si>




La instalacion ofrece una configuracion automatica de la coneccion con
la base de datos para usuarios primerizos.

| Configuracion de icinga-idoutils |}

The icinga-idoutils package must have a database installed and
configured before it can be used. This can be optionally handled with
dbconfig-common.

If you are an advanced database administrater and know that you want to
perform this configuration manually, or if your database has already
been installed and configured, you should refuse this option. Details on
what needs to be done should most likely be provided in
fusr/share/doc/icinga-idoutils.

Otherwise, you should probably choose this option.

Configure database for icinga-idoutils with dbconfig-common?

<No>

A continuacién configuramos la contrasefia de mysql que se utilizara

para configurar icinga-idoutils en la base de datos.

| Configuracién de icinga-idoutils |

Please provide a password for icinga-idoutils to register with the
database server. If left blank, a random password will be generated.

MySQL application password for icinga-idoutils:

<Aceptar> <Cancelar>

Reiniciamos el servicio de Icinga, Apache y Mysq|l

# sudo service icinga restart]

Revisamos que Icinga este en ejecucion y funcional con el siguiente
comando:

# service icinga status



Abrimos nuestro navegador y tipeamos http://localhost/Icinga para
visualizar la interfaz de usuario que instalamos.

inga: localhost - Mozilla Firefox

i Icinga: localhost

& ¢ @ (@ localhost/icinga/

= |

4+ Most Visited @ Getting Started

Ingresamos el nombre de usuario y contrasefia que configuramos
durante la instalacion.

Authentication Required

A username and password are being requested by http://192.168.5.52. The site says: "icinga
Access”

User Mame: |r|ngaadmtn
Password: !H- E |

Cancel ﬁ |

El asistente de Icinga nos aparece de la siguiente manera

Current Network Status
Last Updated: Thu Dec 14 00:35:49 -03 2017 - Update in 55 seconds [pause] &
Icinga Classic Ul 1.13.3 (Backend 1.13.3) - Logged in as icingaaamin

[+ for
» View Alert History For All Hosts Select command -
» View Notifications For All Hosts
» View Host AND Services For All Hosts Submit
» View Host Status Detail For All Hosts
Set Filters Service Status Details For All Hosts
4 4 pPage 1 ofl p pl Results: 50 £ 0ee
locamost () current Load 2017-12-14 00:32:53 0d 6h 22m 565 OK - Ioad average: 0.31, 0.54, 0.49
Current Users “2017 1214 00:33:43 0d 6h 22m s 4 USERS OK - 1 users currently logged in -
Disk Space CRITICAL 2017-12-14 00:33:40 0d 6h 21m 165 a4 DISK CRITICAL - /run/user/1000/guts is not accessible: Permission denied e
HTTP “2017—12—14 00:34:08 0d 6h 20m 265 va HTTP OK: HTTP/1.1 200 OK - 11595 bytes in 0,001 Second response time B
SSH “2017—12—14 00:34:13 0d Oh 6m 365 4 SSH OK - OpenSSH_7.2p2 Ubuntu-4ubuntu2.2 (protocol 2.0) (]
Total Processes “2017—12—14 00:34:29 0d 6n 18m 465 14 PROCS OK: 209 processes =

ido2db Process CRITICAL 2017-12-14 00:29:07 0d 6h 20m 425 a3 PROCS CRITICAL: 0 processes with command name ‘ido2db" O


http://localhost/Icinga

Configuracion

La configuracidn de los equipos definidos y las evaluaciones en cuestion
se definieron en “/etc/icinga/objects/configuracion.cfg”. Las pruebas las
realizamos definiendo un equipo en la red a la que nos encontrabamos
conectados. Luego se definieron los tests de ciertos servicio que
estabamos interesados en evaluar para dicho equipo. Para solucionar
uno de los problemas presentados en la ejecucion del test de espacio
en disco tuvimos que redefinir el comando definido por defecto en la
aplicacion. Esto originalmente nos limité en el avance de los otros
objetivos pero nos permitié aclarar un poco mas el comportamiento de la
aplicacion.

Una vez que estuvimos satisfechos con los tests iniciales nos
conectamos en la configuracion de las notificaciones via EMail de las
alertas. Para esto definimos un grupo de contactos al que se alertara en
caso de que se dispare alguno de los eventos mencionados. En la
configuracion del contacto se puede especificar que eventos se
notificaran para cada servicio al que se lo asocie. Los eventos pueden
ser la desconeccion del equipo, warning, critical, restablecimiento, entre
otros. Ademas se define el comando que se ejecutara cuando se
dispare alguno de estos eventos.

Para las notificaciones por EMail fue necesaria la definicion de un nuevo
comando que interactuara con el programa “mailx”. Este comando es el
gue se asociara al contacto para completar la notificacion.

Se adjunta una copia del contenido del archivo definido por el grupo:

define host {

use generic-host
host name equipol
alias PC-Esteban
address 10.0.0.3

}

# PING

define service {
use generic-service
host name equipol
service description PING
check command check ping!100.0,20%!500.0,60%

notifications enabled 1



# HTTP
define service {

use generic-service
host name equipol
service description HTTP
check command check http
notifications enabled 1

}

# SSH

define service {
use generic-service
host name equipol
service description SSH
check command check ssh
notifications enabled 1
contacts admins

}
# Espacio en Disco
define service {

use generic-service

host name equipol

service description Disk Space

check command check all disks plus!20%!10%

define contact {

contact name admins

host notifications enabled 1

host notification period 24x7

host notification options d,u,r

host notification commands notificacion-email
service notifications enabled 1

service notification period 24x7

service notification options w,u,c,r

service notification commands notificacion-email
email estebancicovich@gmail.com

# definicion del comando “notificacion-email”
define command {
command name notificacion-email
command line echo "***** Nagios Monitor XI Alert
*****\n\n \
Notification Type: SNOTIFICATIONTYPES$S\nHost:
SHOSTNAMES\n \
State: SHOSTSTATES\n \
Address: S$SHOSTADDRESSS\n \
Info: SHOSTOUTPUTS\n\n \



Date/Time: SLONGDATETIMES\n" | /bin/mailx -v -s "**
SNOTIFICATIONTYPES Host Alert: SHOSTNAMES is SHOSTSTATES **
(C)"™ -S smtp=[smtp.gmail.com]:587 -5
from=estebancicovich@gmail.com $CONTACTEMAILS
}

define command {

command name check all disks plus

command line /usr/lib/nagios/plugins/check disk -w
$ARG1S -c $ARG2S -e -u GB -A -i .gvfs
}

Pudimos lograr que se disparara el comando de notificacion pero por
falta de configuracion de postfix no logramos recibir un correo para
demostrarlo. Sin embargo en el log de eventos se evidenciaba la
ejecucion del comando.

Para hacer algunas pruebas sobre los tests definidos habilitamos y
deshabilitamos servicios como ssh repetidamente, esto ocasiond que se
marcara al mismo como “flapping”.

= (25 0/0/0DOWN 0/0/0UNREACHABLE 0 PENDING 0/2TOTAL O

=[5 o/0/0WARNING 0/0/0UNKNOWN 0PENDING 4/12 TOTAL : IClnGA gos e

% 0.0770.21/0.1375

B 2/010

General

Current Network Status
» Home Last Updated: Thu Dec 14 14:15:45 -03 2017 - Update in 83 seconds [pause] )
Icinga Classic Ul 1.13.3 (Backend 1.13.3) - Logged in as icif imin
Docs B R e ( " 100 e
Search Comm
» View Alert History For All Hosts Select command
» View Notifications For All Hosts
Status =M+ View Host AND Services For All Hosts
[ rr— » View Host Status Detail For All Hosts
» Host Detail Set Filters Service Status Details For All Hosts
» Service Detail
» Hostgroup Ovenview W 4 Page 1 jofl b M Resufts:50
> Savigom cven [Hosta~ | Servicea~ |Statusav |LastChecka~ __|Durationa~ _|Atiempta~ _|Stawsinformaton __________________
» Servicegroup Overview Service a¥ LastCheck a ¥ Attempt a v Status Information
» ;f“‘"ﬁiﬂﬁm”\) Summary equipol Current Load 2017-12-14 14:13:06 0d 14h 38m 385 14 OK - load average: 0.25, 0.23, 0.27
» Status Map
Disk Space CRITICAL 2017-12-14 14:12:44 0d 1h 16m 1s a4 DISK CRITICAL - /run/user’1000/gvfs is not accessible: Permission denied
» Service Problems HTTP “ 2017-12-14 14:14:06 0d 1h 16m 39s va HTTP OK: HTTP/1.1 200 OK - 11595 bytes in 0,024 second response time
» Unhandled Services
» Host Problems PING “mu-u-m 14:15:05 0d 14h 41m 13s 14 PING OK - Packet loss = 0%, RTA = 2.56 ms
» Unhandled Hosts =
» All Unhandied Problems SSH Ca8 2017-12-14 14:13:08 0d Oh 15m 37s 44 connect to address 10.0.0.10 and port 22: Connection refused
» All Problems
Comments he: 0.14,0.23, 0.27

» Network Outages locaihost () Curent Load

Time

Current Users Typs AUtoG L Com ers currently logged in

» Comments
» Downtime Disk Space

{Icinga Process)
Notifications for this service are being suppressed because it was detected as having

- Jrun/user/1000/gvfs is not accessible: Permission denied
Flapping  2017-12-14 14:03:10 ey flapping between different states (23.2% change >= 20.0% threshold). When the
the

» Process Info

N HTTP ik = e PF1.1 200 OK - 11595 bytes in 0,001 second response time
» Scheduling Queue SSH 2017-12-14 14:14:34 0d 13h 46m 32s V4 SSH OK - OpenSSH_7.2p2 Ubuntu-4ubuntu2.2 (protocol 2.0)
Reporting =]
Total Processes “ 2017-12-14 14:12:04 0d 19h 58m 425 4 PROCS OK: 198 processes

» Trends
» Availability ido2db Process CRITICAL 2017-12-14 14:08:04 0d 20h Om 385 33 PROCS CRITICAL: 0 processes with command name ‘ido2db’



Problemas

® Nos encontramos con algunos inconvenientes como por ejemplo
un bug que no permite la visualizacion correcta del espacio en
disco, algo que resolvimos incorporando unas lineas de codigo
que evitan el monitoreo gvfs sobre el servicio de discos.

e Al ser un branch de nagios, la mayoria de las ayudas y foros se
expiden sobre este, por lo tanto hay menos informacion directa de
icinga.

e La instalacion del sistema en el equipo de uno de los compareros
resulté distinta a la de los otros 2. El problema se debid a la falta
de insercion de las claves publicar para la validacion de
autenticidad del repositorio haciendo que algunos de los
componentes no se instalara.

e El mayor problema encontrado fue la configuracion de las
notificaciones por correo. Si bien la documentacién provee detalle
de su configuracion, esta depende de la instalacion en el
ordenador de un sistema de transferencia de correos. Para esto
nos decidimos por instalar Postfix pero por inexperiencia y falta de
tiempo no logramos configurarlo correctamente.









