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1. Introduccion

Frigate es un sistema de grabacion de video en red (NVR - Network Video
Recorder) de codigo abierto disefiado especificamente para vigilancia
doméstica y automatizacion del hogar. A diferencia de los sistemas de
monitoreo tradicionales que se basan Unicamente en deteccién de
movimiento, Frigate utiliza inteligencia artificial (IA) para realizar deteccién de
objetos en tiempo real sobre transmisiones de camaras IP.

Algunas de las caracteristicas principales de Frigate son:

- Utiliza hardware especializado como el Google Coral TPU (Tensor
Processing Unit) para realizar detecciones rapidas y precisas de objetos
directamente en el dispositivo, garantizando que todo el procesamiento
se realice localmente sin depender de servicios en la nube.

- Seintegra de manera nativa con Home Assistant, permitiendo
automatizaciones complejas y notificaciones basadas en eventos de
deteccion.

- Ofrece una interfaz web completa para configuracion y visualizacion en
vivo de las camaras, con soporte para tecnologias como WebRTC y MSE
(Media Source Extensions), proporcionando visualizacion en tiempo real
con baja latencia.

Frigate esta construido utilizando tecnologias modernas y se ejecuta
tipicamente en contenedores Docker, lo que facilita su despliegue y
mantenimiento. Su arquitectura permite, entre otras cosas, procesamiento
distribuido de multiples camaras y streaming en tiempo real.

Este informe tiene como objetivo analizar el proceso de instalacion,
configuracion y funcionamiento de Frigate, asi como su integracion en un
entorno de sistemas operativos y redes, evaluando sus capacidades como
solucion de monitoreo de video.



2. Hardware utilizado

El equipo utilizado para la instalacién y utilizacién de Frigate cuenta con los
siguiente requisitos:
- Sistema operativo: (VM) Windows 11, ejecutando Oracle VirtualBox con
Ubuntu 24.04
- CPU: Intel i7-1165G7
- RAM: 16,0gb ram DDR4
- Almacenamiento: SSD 477gb
- Dispositivos capaces de soportar RTSP (Real-Time Streaming Protocol),
con su correspondiente cadmara, buena conectividad y capacidades de
procesamiento y memoria.
- Celular Poco X7 PRO

3. Proceso de instalacion

Variables utilizadas:

<ip_camara>
<direccion_ip host>

La primera variable se seteara en el paso 0.4
Para la segunda, necesitamos correr el siguiente comando en la computadora
en la que realizamos la instalacion.

ip a



2:10 LD

labo@labo-VirtualBox: ~

1: lo: <LOOPBACK,UP,LOWER UP> mtu 65536 qdisc noqueue state UNKNOWN group default gqlen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
val 1ft forever preferred_lft forever
inet6 1/128 scope host noprefixroute
valid_1ft forever preferred_lft forever
: enpOs3: <BROADCAST,MULTICAST,UP,LOWER_UP> 1500 qdisc fq_codel state UP group default qlen 1000
link/ether 08:00:27:11:c6:50 brd ff:ff:ff:ff:ff:ff
inet pEPRRUPNREEYPE brd 192.168.1.255 scope global dynamic noprefixroute enp@s3
valid_1ft 24831sec preferred_lft 24831sec
: docker®: <NO-CARRIER,BROADCAST,MULTICAST,UP> mtu 1500 qdisc noqueue state DOWN group default
link/ether a2:5e:38:3e:a9:bc brd ff:ff:ff:ff:ff:ff
inet 172.17.0.1/16 brd 172.17.255.255 scope global docker®
valid_1ft forever preferred_lft forever
1: br-b6c512fd28f8: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 gdisc noqueue state UP group default
link/ether 06:6b:69:f1:d0:eb brd ff:ff:ff:ff:
inet 172.18.0.1/16 brd 172.18.255.255 scope global br-b6c512fd28f8
valid_1ft forever preferred_lft forever
ineté fe80::46b:69ff:fef1:d0eb/64 scope link
valid_1ft forever preferred_lft forever
12: vethd6f072d@if2: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 gdisc noqueue master br-b6c512fd28f8 state UP group defa

link/ether 5a:12:8f:50:56:c8 brd ff:ff:ff:ff:ff:ff link-netnsid @
inet6 fe80::5812:8fff:fe50:56c8/64 scope link
valid_1ft forever preferred_lft forever
3: vethdb4c3ac@if2: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc noqueue master br-b6c512fd28f8 state UP group defa

link/ether 2e:9a:cd: 1ink-netnsid 1
inet6 fe80::

En nuestro caso, la variable de direccién ip host, quedara de la siguiente
manera:

<direccion_ip host> = 192.168.1.45

PD: Tenés que estar en la misma red en la que estard la cdmara, ya que transmiten

informacion localmente.

Paso O: Pre-requisitos.
0.1: Instalar la aplicacion “IP Webcam” en el dispositivo que transmitird la
imagen
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Instalar y configurar extensiones para IP
Webcam

Configuracién de la conexion
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Ajustes de IP Webcam

Drofaranniae da vidan
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Al hacerle click, nos va a llevar a la siguiente pantalla. Le damos click a “Esta es
una cdmara publica” y luego cambiamos la opcién de “puerto HTTP y RTSP”
por “8554”

9:55 o T 68

S (%) Retransmision local

Nombre de usuario/contrasefia
Déjelo en blanco si no necesita seguridad

Familia de direcciones preferida
IPv4

Otros

Puerto HTTP y RTSP
8554

Esta es una camara publica
No avisar cuando un servidor no
protegido sea accesible publicamente

L I[P Webcam Pro

Descarg
Sin marca de agua

0.3: Desde la pantalla principal, ir a “Preferencias de video”, Elegir “Resolucion
de video” y seleccionar la opcién de “1280 x 720”



A . .
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Dénde y como grabar video

Ajustes de la camara

Cémara principal
Cémara2: Camara primaria (recomendada)

Cémara secundaria
Camara2: Camara frontal (recomendada)

Resolucién de video
1280x720

Resolucién de las fotos
720x480

Posicién donde se realizo la foto
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Habilitar GPS en el arranque

Obtener la posicion del GPS al iniciar D
el servidor para incluirla en las fotos

Calidad
50

IP Webcam Pro

Descarg
Sin publicidad

0.4: Como ultimo paso para ejecutar nuestra cadmara, tenemos que ir al final del
dashboard de la aplicacion, y apretar “Iniciar servidor”.

IP Webcam
Registro de datos

Reunir datos de los sensores y reflejarlos en
la interfaz web

Interfaz
Personalizar la pantalla de la camara

Otros

Modo de audio
Activado

Preguntas Mas Frecuentes
Preguntas frecuentes

Descargar IP Webcam Pro

Control del servicio

Permisos adicionales

Permitir que IP Webcam funcione en segundo
plano o mostrar la ubicacién en la interfaz
web

Iniciar servidor
Iniciar la retransmision de video

72\ |P Webcam Pro
Sin publicidad

Descarg

Esto nos mostrara los siguientes datos:



9:54

é

@ IP Webcam Pro Adquirir

Sin marca de agua para

IPv4: http://192.168.1.78:8554
IPv4: https://192.168.1.78:8554
IPv6: http:/[2802:8010:60df:5400:748a:3cff:fe3a:7ba]:
8554
Conexiones de video: 1, Audio: 0

Debajo podemos ver la direccion iPv4 junto al puerto, que usaremos
eventualmente en la instalacion.
En nuestro caso, la variable <ip_camara> sera a partir de ahora:

<ip_camara> = 192.168.1.78:8554

Paso 1: Docker.
Se deberan ejecutar los siguientes comandos en la terminal:

1.1: Dependencias y GPG Key

sudo apt update

sudo apt install ca-certificates curl

sudo install -m @755 -d /etc/apt/keyrings

sudo curl -fsSL https://download.docker.com/linux/ubuntu/gpg -o
/etc/apt/keyrings/docker.asc

sudo chmod a+r /etc/apt/keyrings/docker.asc

1.2: Agregar repositorio Docker

sudo tee /etc/apt/sources.list.d/docker.sources <<EOF




Types: deb
URIs: https://download.docker.com/linux/ubuntu
Suites: $(. /etc/os-release && echo

’ )

Components: stable
Signed-By: /etc/apt/keyrings/docker.asc
EOF

1.3: Habilitar el repositorio universe

sudo add-apt-repository universe
sudo apt update

1.4: Instalar Docker + Docker Compose

sudo apt install docker-ce docker-ce-cli containerd.io
docker-buildx-plugin docker-compose-plugin docker-compose python3-pip
python3-setuptools -y

1.5: Verificacion del servicio funcionando correctamente

sudo systemctl status docker

Hocker-compose ya estd en su versién mas reciente (1.29.2-6ubuntul).
python3-pip ya estéd en su versién mds reciente (24.0+dfsg-1lubuntul.3).
python3-setuptools ya estd en su version mas reciente (68.1.2-2ubuntul.2).
b actualizados, 0 nuevos se instalaran, @ para eliminar y 229 no actualizados.
omitiendo el fichero «docker.sourcers» del directorio «/etc/apt/sources.list.d/», ya que tiene una extensién de nombre de fichero no valida
:-$ sudo systemctl status docker
docker.service - Docker Application Container Engine
: loaded (/usr/lib/systemd/system/docker.ser £ ; preset:
since Mon 2025-12-08 17: -03; 1h 1min ago
docker.socket
https://docs.docker.com
Main PID: 8644 (dockerd)
Tasks: 11
Memory: 45.0M (peak: 46.7M)
CPU: 9.207s
CGroup: stem.slice/docker.service

sebastian-VirtualBox dockerd[8644]:
sebastian-VirtualBox dockerd[8644]

12-08T17:16:29.916023031-03:00" level=info Restoring containers: start."”

12-08T17: 0.137280723- " level=info Deleting nftables IPv4 rules" erro >

sebastian-VirtualBox dockerd[8644] 12-08T17:1 0.178465988 - " level=info Deleting nftables IPv6 rules" erro X
sebastian-VirtualBox dockerd[8644]: 12-08T17: 077735425- " level=info ms Loading containers: done."
sebastian-VirtualBox dockerd[8644]: ti " -12-08T17: 262783497 - " level=info Docker daemon" commit=de45c2a container
sebastian-VirtualBox dockerd[8644]: 12-08T17:1 263774510- " level=info Initializing buildkit"
sebastian-VirtualBox dockerd[8644] 12-08T17: 824913923 - " level=info Completed buildkit initialization"
sebastian-VirtualBox dockerd[8644]: 12-08T17:16: 870139549-03:00" level=info Daemon has completed initialization"
sebastian-VirtualBox systemd[1]: Started docker.service - Docker Application Container Engine.
sebastian-VirtualBox dockerd[8644]: time="2025-12-08T17:16:33.877552763-03:00" level=info msg="API listen on /run/docker.sock"

lines 1-22/22 (END)

Si no esta corriendo:

sudo systemctl start docker

Paso 2: Creacion de la estructura del proyecto



mkdir -p /opt/detectar

mkdir -p /opt/detectar/homeassistant/config
mkdir -p /opt/detectar/frigate

mkdir -p /opt/detectar/frigate/media

mkdir -p /opt/detectar/mosquitto/config
mkdir -p /opt/detectar/mosquitto/data

mkdir -p /opt/detectar/mosquitto/log

chown -R : /opt/detectar

Paso 3: Crear el archivo docker-compose.yml|

nano /opt/detectar/docker-compose.yml

En ese archivo, pegar lo siguiente:

version: '3.9'
services:

homeassistant:

container name: home-assistant
image: homeassistant/home-assistant:stable
restart: unless-stopped
environment:

- TZ=America/Argentina/Buenos_Aires
volumes:

- ./homeassistant/config:/config
ports:

- "8123:8123"
networks:

- home-assistant-network
depends_on:

- mosquitto

- frigate

frigate:
container_name: frigate
image: ghcr.io/blakeblackshear/frigate:stable
privileged: true
restart: unless-stopped
shm_size: "512mb"
volumes:
- /etc/localtime:/etc/localtime:ro
- ./frigate/config.yml:/config/config.yml:ro




- ./frigate/media:/media/frigate
- type: tmpfs
target: /tmp/cache
tmpfs:
size: 256000000
ports:
- "5000:5000"
- "8554:8554"
- "8555:8555/tcp"
- "8555:8555/udp"”
networks:
- home-assistant-network
environment:
- TZ=America/Argentina/Buenos_Aires

mosquitto:
image: eclipse-mosquitto:latest
container_name: mosquitto
restart: unless-stopped
volumes:

./mosquitto/config/mosquitto.conf:/mosquitto/config/mosquitto.conf:ro

./mosquitto/config/passwordfile:/mosquitto/config/passwordfile:ro

- ./mosquitto/data:/mosquitto/data
- ./mosquitto/log:/mosquitto/log

ports:
- "1883:1883"
- "9001:9001"

networks:
- home-assistant-network

networks:
home-assistant-network:
driver: bridge

Paso 4: Configurar Mosquitto (MQTT)

Mosquitto nos permite tener un canal de difusidén de eventos, para que Home
Assistant y Frigate se comuniquen entre ellos, y puedan generar las
respectivas alertas.

nano /opt/detectar/mosquitto/config/mosquitto.conf



En el archivo creado, pegar lo siguiente:

listener 1883
allow_anonymous

persistence
persistence_location /mosquitto/data/
log dest file /mosquitto/log/mosquitto.log

Paso 5: Configurar Frigate

nano /opt/detectar/frigate/config.yml

En este archivo, pegar lo siguiente:

mgtt:
host: mosquitto

cameras:
camera_1:
ffmpeg:
inputs:
- path: rtsp://<ip_camara>/h264.sdp
roles:
- detect
- record
- stream
face_recognition:
enabled:

Paso 6: Levantar todo el stack

cd /opt/detectar

sudo docker-compose up -d




Sf0656422b7e: Pull complete
37a5db328c40: Pull complete
| : Pull complete
9bb2e9cfed75: Pull complete
0bbd24ed0d23: Pull complete
p46f009e3bcf: Pull complete
Pull complete
Pull complete
: Pull complete
: Pull complete
c: Pull complete
: Pull complete
: Pull complete
4112b93cf829: Pull complete
31le7ccOdbae2: Pull complete
[13bbc883d32a: Pull complete
98bd069202e1: Pull complete
c7: Pull complete
d475d60a8df: Pull complete
Sb98492f02fa: Pull complete
leec82d8ba23d: Pull complete
be8d9f06deed: Pull complete
: Download complete
st: sha256:60dd3a329324b92017b7¢c8665648d65a9568a5a4205e93cad67ab9decd32f2d1
: Downloaded newer image for homeassistant/home-assistant:stable
reating frigate
reating mosquitto .
reating home-assistant ...

Paso 7: Vincular un celular con Home Assistant
Una vez levantado el stack, es necesario instalar la aplicacion de Home
Assistant en un celular, para poder recibir los eventos:

Home Assistant

Home Assistant

Selecciona la instancia a la que ¢Cual es la URL de Home
te gustaria conectar: Assistant?

4.7 %
10 K opiniones @ Apto para todo pul} 5 Introduce la URL de tu servidor de Home

Assistant. Asegurate de que la URL incluye

el protocolo y el puerto. Por ejemplo:
Instalar v

Instalar en tel y reloj. http://homeassistant.local:8123 o
https://ejemplo.duckdns.org.
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‘ Conectar con Home Assistant

Nombre del
2412DPCOAG
Estas a punto de dar a la aplicacion Home
(i) Assistant Companion para Android acceso a
~ tuinstancia de Home Assistant. Habilitar seguimiento de ubicacién [ ]
ermite a la aplicacion
\ss t rastrear tu ubicacion y
]BienVenidO a Casa! e a tu instancia d istant.
ate de habili en segundo
plano a la ubi ¢ lo contrario no
podremos habilitar el seguimiento de la
ubicacion. Lo tos de tu ubicacion se
envian directamente a su instancia de Home
Assistant y nunca s vian a un tercero.

Iniciar sesién

Espafiol ~ Ayuda [

Notificaciones

Habilita las notificaciones para crear un
servicio de notificacion para su dispositivo

€} Recibe alertas desde notificaciones

= Enviar comandos a tu dispositivo

I‘\
¢Permitir que Home Assistant te
envie notificaciones?

Permitir

No permitir

Omitir

La misma se puede instalar en la Play Store de Android. Si ho encuentra la
instancia automaticamente, seleccionar “Introducir la direccidn manualmente”,
e ingresar en el campo de texto:



http://<direccion_ip_host>:8123

Luego, deberemos conectarnos con el mismo usuario y contrasefa que
registramos a continuacion en el siguiente paso:

Paso 8: Consumir eventos y generar notificaciones
El préximo paso requiere ir a la pdgina web de Home Assistant:

http://<direccion_ip_host>:8123

iBienvenido a casa!

Contrasefia*

v Mantenerme conectado

(Latin America) «

Al ser la primera vez, nos pedira que nos registremos. Hay que ingresar el
nombre de usuario y la contrasefia. La misma serd con la que iniciemos sesién
en el dispositivo movil para recibir las notificaciones.
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Presionar el botén “Add integrations” debajo a la derecha, y buscar y elegir la
opcion “MQTT”



X @) Settings—Home Assistan x |+

QO [ http://localhost:8123/config/integrations/dashboard @ signin - &Y

X Select brand

Q Search for a brand name
mgq

N MQTT

Rellenar con la siguiente informacion:
Broker: mosquitto
Port: 1883

X Al Settings —Home Assistan x +

QO [ http://localhost:8123/config/integrations/integration/mgtt @ signin - &Y

X MQTT (2]

Please enter the connection information of your MQTT broker.

Broker*
mosquitto

The hostname or 1P address of your MQTT broker.

Port*
1883

The pert your MQTT broker listens to. For example 1883.

Username

The username to log in to your MQTT broker.

Password

The password to log in to your MQTT broker.

Apretar el botén “Submit” y volver atras.
Desde la pantalla inicial de “Settings”, ir a “Automations & scenes”.
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By Home Assistant
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By Home Assistant
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Media Change mode
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®

Editin YAML

.
u

Then do
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/" Developer tools
All actions added here will be performed in sequence when the automation runs. An action usually centrols one of your ai

* Settings example: Turn on the lights'. You can use building blocks to create more complex sequences of actions.

+ Add action

A Notifications
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-
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1
ﬁ =¢ Home Assistant < Notificacién Frigate Persona Detectada con Foto y Persistente Traces 3
=) - ]
A BS  Overview
1 : Notificacién Frigate Persona Detectada con Foto y Persistente
2 LERC 2 T ienes g
’ 3 Envia notificaciones méviles y persistentes al detectar una persona mediante
4 MQTT de Frigate.
e 4 Energy 5. :
' 6] : frigate/events
= Activity 7 : mgtt
8] :
> 9. - : template
[ History 10, ‘>
1 {% set payload = trigger.payload json %} {{ payload is defined and
\I_} Media 12 payload.type == 'new' and payload.after.label == 'person' }}
13 )
M Todolist 2 :
o-dolists 15 : B Persona Detectada
16 | HE
57 Se ha detectado una persona en {{
18 trigger.payload json["after"]["camera"] }}.
19 | B
/" Developer tools == e
21 http://192.168.1.45:5000/api/events/{{trigger.payload_json["after']["id"]}}/snapshot.jpg
* Settings 22 : "{{trigger.payload json[\"after\"][\"id\"]}}"
23 : notify.notify
24, - :
25 : B persona Detectada
A Notifications 26 4| P
N 27 Persona detectada en {{ trigger.payload_json["after"]["camera"] }} a
"l’ i 28 las {{ now().strftime( '%H:%M:%5") }}. Save
A a  admin 29 : frigate person {{ trigger.payload json['after']['id'] }}

alias: Notificacidén Frigate Persona Detectada con Foto y
Persistente
description: >-

Envia notificaciones méviles y persistentes al detectar una

persona mediante

MQTT de Frigate.
triggers:

- topic: frigate/events




trigger: mqgtt
conditions:

- condition: template
value_template: >
{% set payload = trigger.payload_json %}

actions:
- data:
title: ® Persona Detectada
message: >-
Se ha detectado una persona en {{
trigger.payload_json["after"]["camera"] }}.
data:
image: >-

http://<direccion_ip_host>:5000/api/events/{{trigger.payload_json|
"after"]["id"]}}/snapshot. jpg
tag: "
action: notify.notify
- data:
title: ® Persona Detectada
message: >-
Persona detectada en {{
trigger.payload_json["after"]["camera"] }} a
las {{ now().strftime( '%H:%M:%S"') }}.
notification_id: frigate_person_{{
trigger.payload_json['after']['id'] }}
action: persistent_notification.create
mode: single

Paso 9: Generar un evento de prueba
Para comenzar, debemos de ir a la pagina web de Frigate

http://<direccion_ip_host>:5000

Una vez dentro, si tenemos la cdmara conectada correctamente, y una persona

se acerca, vamos a ver un icono de persona, arriba a la izquierda. Eso significa
que estad detectando a una persona, y va a generar un evento:



b4
®

0 Settings — Home Assistan

B labo - Documentos de Go x

Q D htep:/flocalhost:5000

* CPU18%

Si vamos a la opcién de “Explorar”, podemos ver que tenemos la lista de
personas detectadas:

B labo - Documentes de Go X

#h Settings — Home Assistan x

Person 3 Tracked Objects

| -

* CPU90%



Esto implica que se generd el evento correctamente.

Si vamos a la pagina de Home Assistant, podremos ver que ahora aparece un
badge en las notificaciones:

% & & Explore-Frigate X () Settings - Home Assistan x  [B] labo - Documentos de Go X + v B & @
« > C O DO http://localhost:8123/config/automation/dashboard <5 @ signin &y =
0
=< Home Assistant <« Automations Scenes Scripts. Blueprints (7]
o
A 5% Overview = Filters = Q, Search 1 automation Group by Category ~ Sort by Last triggered v ®m
2?2 B Map Name Area AN Last triggered State
4 Energy
u A Ungrouped
= Activity
> @ Notificacion Frigate Persona Detectada con Foto y Persi... 37 seconds ago @
M History
B D Media
B To-dolists

/% Developer tools

£ settings

A Notifications Q

.") " + Create automation
e a admin

\ & & Explore-Frigate % @ settings - Home Assistar x B labo - Documentesde Go X + ~ - @ x
&« > C QO D htep://localhost:8123/config/automation/dashboard bd @ signin 8y =
1
Notifications <

£} Persona Detectada

? Persona detectada en camera_1 a las 21:42:14.
5 minutes ago

] pismiss

-9
[
A

Y en el dispositivo celular, nos deberia de haber llegado la siguiente
notificacion:



9:.47

Lun, 8 Dic

Hom

X Persona Detectada

Se ha detectado una persona en camera_1

4. Problemas encontrados

e En otro dispositivo utilizado como backup, al momento de levantar todo
el stack, se tardaba mucho tiempo y ocurrié que se corté la luz, por lo
tanto se desconecto6 del internet.

Pero no hay que paniquear ya que esto se resuelve volviendo a
poner el comando g3 feleisleld CItae =M M-l \/crificando lo que
descargo, y terminando los faltantes. Hacerlo las veces necesarias hasta
que los 3 docker estén “done”.

e En el mismo dispositivo, al momento de ver la camara en el Frigate, se
distorsionaba, y mostraba una imagen muy retardada, sin siquiera poder
reconocer si una persona pasaba por esta.

La forma de resolver este problema, fue modificando el archivo en

R IATE [T ITE TS T -CAd YA n R =Ml de |a siguiente manera:

ymgtt:



host: mosquitto

cameras:
camera_1:
ffmpeg:
inputs:
- path: rtsp://<ip_camara>/h264.sdp
roles:
- detect
- record
- stream
inputs_args:
- -avoid-negative_ts
- make_zero
face_recognition:
enabled:

Lo que hace el -avoid-negative_ts es activar la |6gica para manejar
timestamps negativos y gracias a esto el make_zero, indica a FFMPEG que, si

encuentra un timestamp negativo, lo ajuste a cero, es decir convertirlo en el
punto de inicio.
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