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QUE ES FLARUM?

Flarum es una plataforma de foros para sitios web. Esta disefiado para ser facil de usar,
veloz, y para permitir la personalizacion de los foros para los usuarios mas experimentados.
Flarum es el sucesor combinado de esoTalk y FluxBB.

Algunas de las principales caracteristicas de Flarum son:

e Rapido y sencillo. Sin desorden, sin dependencias complejas. Flarum esta
construido con PHP por lo que es rapido y facil de implementar. La interfaz esta
alimentada por Mithril, un marco de JavaScript de alto rendimiento con una huella
pequeia.

e Hermosa y sensible. Este es un software de foros para humanos. Flarum esta
cuidadosamente disefiado para ser consistente e intuitivo en todas las plataformas,
listo para usar.

e Potente y extensible. Personalice, amplie e integre Flarum para adaptarse a su
comunidad. La arquitectura de Flarum es increiblemente flexible, con una poderosa
API de extension .

e Libre y abierto. Flarum se lanza bajo la licencia MIT .

@ FLARUM

Forums made simple.

Flarum is the next-generation forum software that

makes online discussion fun. It's simple, fast, and free.



REQUISITOS PARA LA INSTALACION DE FLARUM

1) Apache2
Apache es un software de servidor web gratuito y de cédigo abierto con el cual se ejecutan
el 46% de los sitios web de todo el mundo. El nombre oficial es Apache HTTP Server, y es
mantenido y desarrollado por la Apache Software Foundation.
Cuando alguien quiere visitar un sitio web, ingresa un nombre de dominio en la barra de
direcciones de su navegador. Luego, el servidor web envia los archivos solicitados actuando
como un repartidor virtual.

2) Instalaciéon de Apache2

Para instalar Apache2 HTTP en el servidor Ubuntu, ejecute los comandos a continuacion:

sudo apt update
sudo apt install apache2

Luego de Instalarlo, se debe Detener, Iniciar y Habilitar el servicio Apache2 para que

siempre inicie con los arranques del servidor.

Para esto, se deben ejecutar los siguientes comandos:

sudo systemctl stop apache2.service
sudo systemctl start apache2.service

sudo systemctl enable apache2.service

Para probar la configuracién de Apache2, abra su navegador y busque el nombre de host o
la direccion IP del servidor y deberia ver la pagina de prueba predeterminada de Apache2

como se muestra a continuacion. Cuando vea eso, Apache2 funciona como se esperaba.

http: // localhost

Apache2 Ubuntu Default Page

%_

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Ubuntu systems. It is based on the equivalent page on Debian, from which the Ubuntu
Apache packaging is derived. If you can read this page, it means that the Apache HTTP server installed
at this site is working properly. You should replace this file (located at /var/www/html/index.html)
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means

that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.


https://w3techs.com/technologies/details/ws-apache/all/all
https://httpd.apache.org/

3) MariaDB
MariaDB es un sistema de gestion de bases de datos derivado de MySQL con licencia GPL
(General Public License). Es desarrollado por Michael (Monty) Widenius —fundador de
MySQL—, la fundacion MariaDB y la comunidad de desarrolladores de software libre.
Introduce dos motores de almacenamiento nuevos, uno llamado Aria—que reemplaza a
MylSAM— vy otro llamado XtraDB —en sustitucion de InnoDB—. Tiene una alta
compatibilidad con MySQL ya que posee las mismas 6rdenes, interfaces, APl y bibliotecas,

siendo su objetivo poder cambiar un servidor por otro directamente.

4) Instalaciéon de MariaDB

Para instalar MariaDB, ejecute los comandos a continuacién

sudo apt-get install mariadb-server mariadb-client

Luego de Instalarlo, se debe Detener, Iniciar y Habilitar el servicio Apache2 para que

siempre inicie con los arranques del servidor.

En Ubuntu 16.04 LTS

sudo systemctl stop mysql.service
sudo systemctl start mysql.service

sudo systemctl enable mysql.service

En Ubuntu 17.10y 18.04 LTS

sudo systemctl stop mariadb.service
sudo systemctl start mariadb.service

sudo systemctl enable mariadb.service

Luego, ejecute los comandos a continuacion para asegurar el servidor MariaDB creando

una contrasefia de root y deshabilitando el acceso de root remoto.

sudo mysql_secure_installation


https://es.wikipedia.org/wiki/Sistema_de_gesti%C3%B3n_de_bases_de_datos
https://es.wikipedia.org/wiki/Mecanismos_de_almacenamiento_(MySQL)

Cuando se le solicite, responda las siguientes preguntas siguiendo esta guia.

< Enter current password for root (enter for none): Just press the Enter
% Set root password? [Y/n]: Y

% New password: Enter password

% Re-enter new password: Repeat password

< Remove anonymous users? [Y/n]: Y

< Disallow root login remotely? [Y/n]: Y

% Remove test database and access to it? [Y/n]: Y

% Reload privilege tables now? [Y/n]: Y

Reinicie MariaDB server

Para probar si MariaDB esta instalado, escriba los comandos a continuacion para iniciar

sesion en MariaDB server

sudo mysql -u root -p

Luego escriba la contrasefia que cred anteriormente para iniciar sesién, el siguiente

mensaje de bienvenida de MariaDB indica que la instalacion fue correcta.

brian@brian-VirtualBox: ~
| File Edit View Search Terminal Help
brian@brian-VirtualBox:~$ sudo mysql -u root -p
Enter password:
Welcome to the MariaDB monitor. Commands end with ; or \g.

Your MariaDB connection id is 33
Server version: 10.1.34-MariaDB-0Oubuntu0.18.04.1 Ubuntu 18.04

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

MariaDB [(none)]>

Para salir de mariaDB ingrese

exit;



5) PHP

PHP (Personal Hypertext processor) es un lenguaje de programacion de proposito general
disefiado originalmente para el desarrollo de paginas web de contenido dinamico. Fue uno
de los primeros lenguajes de programacioén del lado del servidor que se podian incorporar
directamente en un documento HTML en lugar de llamar a un archivo externo que procese
los datos. El cédigo es interpretado por un servidor web con un médulo de procesador de

PHP que genera el HTML resultante.

PHP ha evolucionado por lo que ahora incluye también una interfaz de linea de comandos
que puede ser usada en aplicaciones graficas independientes. Puede ser usado en la
mayoria de los servidores web al igual que en muchos sistemas operativos y plataformas

sin ningun costo.

6) Instalacién de PHP

En primer lugar, agregaremos repositorios de terceros para poder obtener PHP, ya que

puede ocurrir que no esté disponible en los repositorios predeterminados de Ubuntu:

sudo apt-get install software-properties-common

sudo -E add-apt-repository ppa:ondrej/php (Ver el apartado “problemas comunes”)

Luego actualizamos:

sudo apt update

A continuacién, instalamos PHP 7. 1 y los médulos relacionados:

sudo apt install php7.1 libapache2-mod-php7.1 php7.1-common

php7.1-mbstring php7.1-xmlirpc php7.1-soap php7.1-mysql php7.1-gd
php7.1-xml php7.1-cli php7.1-zip


https://es.wikipedia.org/wiki/Lenguaje_de_programaci%C3%B3n
https://es.wikipedia.org/wiki/Lenguaje_de_programaci%C3%B3n_de_prop%C3%B3sito_general
https://es.wikipedia.org/wiki/L%C3%ADnea_de_comandos

Por ultimo

sudo apt-get install php7.1-curl (Ver el apartado “problemas comunes”)

Después de instalar PHP 7.1, abrimos el archivo de configuracion de PHP para Apache2:
sudo nano /etc/php/7.1/apache2/php.ini

Luego modificamos los valores en las siguientes lineas del archivo php.ini, para establecer
las configuraciones correctas en nuestro entorno.

file_uploads = On

allow_url_fopen = On

memory_limit = 256M

upload_max_filesize = 100M

max_execution_time = 360

Después de hacer el cambio anterior, guardamos el archivo y lo cerramos.

Una vez instalado exitosamente PHP y sus moédulos relacionados debemos reiniciar
Apache?2 para poder cargar las nuevas configuraciones de PHP.
Para reiniciar Apache2, ejecutamos el siguiente comando:

sudo systemctl restart apache2.service

Para probar la configuraciéon de PHP 7.1 con Apache2, puede crear un archivo phpinfo.php

en el directorio raiz de Apache?2 ejecutando el siguiente comando

sudo nano /var/www/html/phpinfo.php

En dicho archivo coloque el siguiente contenido y guarde los cambios.

<?php phpinfo( ); ?>

Luego busque el nombre de host de su servidor seguido de /phpinfo.php



http: //localhost/phpinfo.php

Deberia ver la pagina de prueba predeterminada de PHP

phpinfa() - Mozilla Firefox

phpinfal) +

L e @ localhost/phpinfo.php - @ I &

Systom Lire ubantulB04 4,15 0-10-generic #11-Ubunty SMP Tue Feb 13 18:22:3% UTC 2018 xB6_64
Bulld Date Feb & 2018 16:12:29

Server API FPM{FastC Gl

Wirtual Directory Support disabled

Configuration File {php.ini} Path letciphpiT. 2Hpm

Loaded Configuration File JetefphpdT. 2 Marryphp.inl

Scan this dir for additional .ini files fetefphp?. 2 fpmiconi.d

Additional .Ini files parsed fetciphpd T 2tfprmicenfdf10-mysqgind.ini. fetc/phoyT. 2 fpmicont.di10-opcache.ini, fetciphoT . 2/fpm

Jeonl d/L0-pda.ini, fete/pheT. 2 Tpmjcentdf15-xm ial, fete/phpT 2 fpmycant &/20-calendarin,
feteiphpd 7. 2fpmicon di20-ctype.ini, fetc/phps?. 2fpmiconf.d20-curl.ini, fetoiphpsT. 2fpmiconf di20-
dorm.ini, jetc/phpyT. 2/¥pmycont.d/20-exitin, fetcipheyT. 2/fpmicent. di20-Aleinfo.inl, fetciphp/7.2/fom
{eanf.df20-ftp.ini, fetophp'?, 21 fprmicont di20-gd.ini, fetciphp'? Zifpmyconf di20-gettext,ini, fetciphp

n.zﬁpmroml‘.dﬂu—lmm nl, fetciphayT. .I'I'pnu'cmfd;'m-hm , letc/php 7 2prycont di20-json.inl,
7. D-nﬁwlnn ini, feteiphpT. 2/ pmicant dr20-mysali.ini, feteiphp(? 2fpmicant.d
{20-pdo_rmysgl.inl, fetciphpr? 2fpmiconf.df20-phar.ini, fetc/phpi 7. 2pmdcont di20-posix.ing, jetciphp

{7 2lperfeand di20-readline, ini, Jeteiphpd7. 2/ Torveanl di20-shrmep.ini, fete/php7. 2fpmiconl.d/20-
simplexml.ini, feto/phpi?. 2 pmiconf.df20-soap.ini, fetc/phpd ™. 2fpmiconf.di20-seckets.ini, fetc/phe
[7.2/Mgeryoond 8/ 20-sysvmsg.ini, Jetc/phpiT. 2/ipmjconld/20-sysvsermn.ini, fete/phpy7. 2fpm/cont.d/20-
ﬂ'h'ihm ini, jetciphpyf?, 2fpmiconf.df20-tokenizerini. fetc/phey T, 2ffpmiconf df20-wddx. ini, fetciphp

di2d-kmireader.inl, feto/phpT. 28 pmiconl.d/20-xmirpeini, fetofpheT. lﬂplnjcmrl'.d,.'m-
:nﬂmrhﬂnl teteiphpT. 2ffpmicont df20-xsl.ini, fetoiphed 7,2 fpmicont df20-zip,ini

PHP AFI 20170718
PHP Extension 20170718




CREAR LA BASE DE DATOS DE FLARUM
Una vez instalados todos los paquetes que se requieren para que Flarum funcione
correctamente, debe crear una base de datos.

Para iniciar sesion en el servidor de base de datos MariaDB, ejecute los comandos a

continuacion.

sudo mysql -u root -p

Luego crea una base de datos llamada flarum:

CREATE DATABASE flarum;

Crear un usuario de base de datos llamado flarumuser con una nueva contrasefia (la cual

debe ser de mas de ocho caracteres).

CREATE USER 'flarumuser'@'localhost' IDENTIFIED BY '<password>";

Luego conceda al usuario acceso completo a la base de datos.

GRANT ALL ON flarum.* TO 'flarumuser'@'localhost' IDENTIFIED BY
'<password>"' WITH GRANT OPTION;

Para asegurarnos de que la base de datos esta creada correctamente, podemos usar el

comando:

SHOW DATABASES;

Y debemos poder ver la base de datos flarum en la lista de bases de datos creadas en
mysq|l.

Por ultimo, guardamos los cambios y salimos.

FLUSH PRIVILEGES;

EXIT;



INSTALACION DE COMPOSER

Flarum utiliza Composer para gestionar sus dependencias y extensiones. Por lo tanto, antes
de instalar Flarum, debera instalar Composer en su maquina. Para hacer esto, ejecute los

siguientes comandos:

sudo apt install curl
curl -sS https://getcomposer.org/installer | sudo php --

--install-dir=/usr/local/bin --filename=composer

brian@brian-VirtualBox: ~

File Edit View Search Terminal Help
brian@brian-VirtualBox:~$ curl -sS5 https://getcomposer.org/installer | sudo php --
-dir=fusr/local/bin --filename=composer




INSTALACION DE FLARUM

1) Descargar archivos

Ejecute los comandos a continuacion para descargar archivos Flarum:

sudo mkdir /var/www/html/flarum
cd /var/www/html/flarum

sudo composer create-project flarum/flarum . --stability=beta

En este punto se debe tener paciencia ya que tarda en descargar los archivos.
La consola mostrara lo S|gwente por unos minutos.

De esta manera, composer instalara todas las dependencias de Flarum en la carpeta que

creamos dentro de /var/www/html:

brian@brian-VirtualBox: fvar/www/html/Flarum

File Edit View Search Terminal Help
brlanmbrlan VirtualBox:

Installing ve.1.8 .8): Downloading (100%

- Installing (2.6.0): Downloading (100
- Installing 1.08.1): Downleoading (180%)
- Installing 1.0.1): Downloading (168
Installing £ Downloadlng
- Installing i ke B Downloddlng (106
- Installing 2): Downloadlng
- Installing (il Downloading (1@
Installing (1.4.2): Downloading (1 i)
- Installing (1 : Downloading (1080
- Installing (ve Downloading )
- Installing ( 18.0): Downloading (100%)
Installing (v3.4.19): Downloadlng (100%)
- Installing .0): Downloading (1069
- Installing V3 Downloading (100%)
- Installing : Downloading
Installing [ ownloading (
- Installing : Downloading (
- Installing  Jsa C C 5)
- Installing Downloading (1
Installing (v3.4.19): Downleoading (co




Una vez realizada la instalacion, mostrara en consola lo siguiente

emanuel@emanuel: ~

File Edit View Search Terminal Help

illuminate/mail suggests installing aws/faws-sdk-php (Required to use t
he SES mail driver (~-3.0).)

illuminate/database suggests installing fzaninotto/faker (Required to
use the eloguent factory builder (~1.4).)

illuminate/database suggests installing illuminate/console (Required t
o use the database commands (5.5.%).)

illuminate /database suggests installing illuminate/pagination (Require
d to paginate the result set (5.5.%).)

illuminate/cache suggests installing illuminate/redis (Required to use
the redis cache driver (5.5.%).)

filp/whoops suggests installing symfony/var-dumper (Pretty print compl
ex values better with var-dumper available)

filp/whoops suggests installing whoops/soap (Formats errors as SOAP re
sponses)

doctrine/cache suggests installing alcaeus/mongo-php-adapter (Required
to use legacy MongoDB driver)

A continuacién, ejecutamos los siguientes comandos para cambiar los permisos de la

carpeta raiz y permitir al usuario de apache tener control total sobre estos archivos:
sudo chown -R www-data:www-data /var/www/html/flarum/

sudo chmod -R 755 /var/www/html/flarum/

2) Configurar Apache2 para Flarum
Finalmente, configuramos el archivo de configuracion de Apache2 para Flarum. Este archivo
controlara cédmo los usuarios acceden al contenido de Flarum. Ejecute los comandos a

continuacion para crear un nuevo archivo de configuracién llamado flarum.conf

sudo nano /etc/apache2/sites-available/flarum.conf



Luego copie y pegue el siguiente contenido en el archivo y guardelo. Reemplace la linea
resaltada con su propio nombre de dominio y ubicacion raiz del directorio (este nombre de

dominio lo configuraremos mas adelante)

<VirtualHost *:80>
ServerAdmin admin@example.com
DocumentRoot /var/www/html/flarum/
ServerName labo.test.unq

ServerAlias www.labo.test.unq
<Directory /var/www/html/flarum/>
Options FollowSymlinks
AllowOverride All
Require all granted

</Directory>

ErrorLog ${APACHE_LOG_DIR}/error.log
CustomLog ${APACHE_LOG_DIR}/access.log combined

</VirtualHost>

Guarde los cambios y cierre el archivo.

3) Habilitar Flarum

Para habilitar el VirtualHost se deben ejecutar los siguientes comandos:

sudo a2ensite flarum.conf

sudo a2enmod rewrite

Luego debemos reiniciar el servidor Apache2:

sudo systemctl restart apache2.service



Una vez hecho esto ya esta listo para configurar Flarum.
Para ello debera visitar la direccién IP de su servidor en un navegador web para finalizar la

instalacion utilizando los datos de la base de datos que configuré anteriormente.

®FLARUM

Install Flarum

Set up your forum by filling out your detalls below. If you have any

trouble, get help on the Flarum website.

OCalnost



Luego de la instalacion, ya se puede crear una nueva discusion en el Foro Flarum e invitar a

otros usuarios a participar de ella.

® £ https://www.labo.test.unq/t/general w & | | Q search

Q, Search Forum ~ A admin

General

Start a Discussion Latest = i v
All Discussions L:‘ Discusion de prueba =
o1

o]

+admin replied a minute ago
W Following
=

Tags

@ General



GENERAR CERTIFICADOS Y ASEGURAR LA CONEXION

Un paso importante en la instalacion de cualquier plataforma de acceso web es asegurar la
confiabilidad en el acceso a la misma. El protocolo HTTP sobre el que se basa internet no
garantiza seguridad sobre las conexiones, por lo que se debe agregar una capa extra que
permita que el trafico fluya de manera segura entre el cliente y el servidor. En este caso
utilizamos TLS (transport layer security) como mecanismo para encriptar el trafico entre los
dos puntos y un certificado autofirmado en el servidor que permite al usuario de la

aplicacion verificar la identidad del sitio al cual se estan conectando.

Para comenzar, necesitaremos un nombre de dominio valido. En nuestro caso usamos un
nombre de dominio definido en el archivo host de la pc, es decir, no estamos usando un
nombre de dominio publico accesible desde la web (del tipo .com, .org, .net, etc.)

En la consola escribimos:

sudo nano /etc/hosts

y definimos nuestro propio dominio con la ip de loop local (127.0.0.1)

localhost

nico
nico.labo.test.unqg
labo.test.ung
www.labo.test.ung

following lines are desirable for IPv6 capable hosts
ip6-localhost ip6-loopback
ip6-localnet
ip6-mcastprefix
ip6-allnodes
ip6-allrouters

Una vez que tengamos creado el dominio, probamos abrir Flarum de manera local a través
de este nombre de dominio. Si todo esta bien, continuamos generando el certificado

autofirmado:



sudo openssl req -x509 -nodes -days 365 -newkey rsa:2048 -keyout
/etc/ssl/private/apache-selfsigned.key -out

/etc/ssl/certs/apache-selfsigned.crt

Cuando ingresamos este comando nos pide una serie de datos, de los cuales el mas

importante es Common Name (donde debera colocar su dominio)

Country Name (2 letter code) [AU]: AR

State or Province Name (full name) [Some-State]: Buenos Aires
Locality Name (eg, city) []: Bernal

Organization Name (eg, company) [Internet Widgits Pty Ltd]: UNQ
Organizational Unit Name (eg, section) []: Laboratorio

Common Name (e.g. server FQDN or YOUR name) []: labo.test.unq

Email Address []: admin@your_domain.com

En este caso utilizamos la aplicacién OpenSSL para generar el certificado autofirmado y la
clave privada que se usara para encriptar la conexion. Ambos archivos quedaran alojados

en el directorio /etc/ssl

El siguiente comando genera una clave bajo el protocolo Diffie-Hellman para poder negociar
las claves con el cliente de forma segura (recordemos que tanto TLS como SSL son
protocolos de clave publica y privada, usando la clave publica para encriptar y la privada
para desencriptar, con lo cual debe existir un mecanismo seguro para transferir las claves

entre servidor y cliente).

sudo openssl dhparam -out /etc/ssl/certs/dhparam.pem 2048

El siguiente paso sera configurar Apache para que pueda hacer uso del certificado y claves
creados. Primero, generamos un archivo donde definiremos algunos parametros de

seguridad y apuntaremos a los archivos que generamos anteriormente.

sudo nano /etc/apache2/conf-available/ssl-params.conf



y dentro de este archivo, recomendamos copiar la siguiente configuracion, en la cual
definimos diversos parametros de seguridad y el cifrador Diffie-Hellman que creamos

anteriormente:

# from https://cipherli.st/
# and https://raymii.org/s/tutorials/Strong_SSL_Security_On_Apache2.html

SSLCipherSuite EECDH+AESGCM:EDH+AESGCM:AES256+EECDH:AES256+EDH
SSLProtocol All -SSLv2 -SSLv3

SSLHonorCipherOrder On

# Disable preloading HSTS for now. You can use the commented out header line
that includes

# the "preload" directive if you understand the implications.

#Header always set Strict-Transport-Security "max-age=63072000;
includeSubdomains; preload"

Header always set Strict-Transport-Security "max-age=63072000;
includeSubdomains"

Header always set X-Frame-Options DENY

Header always set X-Content-Type-Options nosniff

# Requires Apache >= 2.4

SSLCompression off

SSLSessionTickets Off

SSLUseStapling on

SSLStaplingCache "shmcb:logs/stapling-cache(150000)"

SSLOpenSSLConfCmd DHParameters "/etc/ssl/certs/dhparam.pem"

En el siguiente paso, generamos un nuevo archivo VirtualHost para controlar el modo que
los usuarios se conectan al sitio, pero esta vez aquellos que lo hagan a través de HTTPS

(conexion cifrada).

sudo nano /etc/apache2/sites-available/flarum-ssl.conf


https://cipherli.st/
https://raymii.org/s/tutorials/Strong_SSL_Security_On_Apache2.html
https://raymii.org/s/tutorials/Strong_SSL_Security_On_Apache2.html

Y dentro del archivo copiamos lo siguiente, controlando que los parametros ServerName,

DocumentRoot, y las ubicaciones del certificado y clave privada sean correctos:

<IfModule mod_ssl.c>
<VirtualHost _default_:443>
ServerAdmin your_email@example.com
ServerName labo.test.ung

DocumentRoot /var/www/html/flarum

ErrorLog ${APACHE_LOG_DIR}/error.log
CustomLog ${APACHE_LOG_DIR}/access.log combined

SSLEngine on

SSL CertificateFile /etc/ssl/certs/apache-selfsigned.crt
SSLCertificateKeyFile /etc/ssl/private/apache-selfsigned.key

<FilesMatch "\.(cgi|shtml|phtml|php)$">
SSLOptions +StdEnvVars
</FilesMatch>
<Directory /usr/lib/cgi-bin>
SSLOptions +StdEnvVars
</Directory>

BrowserMatch "MSIE [2-6]" \
nokeepalive ssl-unclean-shutdown \

downgrade-1.0 force-response-1.0

</VirtualHost>
</IfModule>

Guardamos los cambios en este archivo.



Luego debemos generar una redireccion en el archivo VirtualHost que configuramos
originalmente (sin cifrado) para que cualquier visitante que ingrese al sitio HTTP sea

redirigido al sitio HTTPS y garantizar una conexion segura.

sudo nano /etc/apache2/sites-available/flarum.conf

Y agregamos los siguientes parametros de redireccion:

<VirtualHost *:80>

RewriteEngine on
RewriteCond %{SERVER_NAME} =labo.test.unq [OR]
RewriteCond %{SERVER_NAME} =www.labo.test.unqg

Redirect "/" "https:www.labo.test.ung"

</VirtualHost>

Guardamos los cambios y continuamos habilitando las nuevas configuraciones en Apache:

1. Habilitamos mod_ssl y mod_headers, necesarios para que funcione nuestro nuevo
archivo de configuracion en Apache:

sudo a2enmod ssl
sudo a2enmod headers

2. Habilitamos nuestro nuevo archivo de configuracion SSL:
sudo a2enconf ssl-params

3. Habilitamos el nuevo VirtualHost del sitio, compatible con SSL:
sudo a2ensite default-ssl

4, Por ultimo, chequeamos que no haya errores de sintaxis en los archivos
configurados (si todo esta ok, recibiremos como salida Syntax OK)

sudo apache2ctl configtest
5. Finalmente reiniciamos el servicio de Apache

sudo systemctl restart apache2.service



Testeos:

Debemos probar acceder al sitio tanto desde HTTPS como desde HTTP (el cual deberia
redireccionar a HTTPS).

La primera vez que ingresemos, el browser nos informara que la conexiéon no es segura.
Esto se debe a que el certificado es autofirmado y no esta generado por una entidad
certificante, sin embargo la conexion sigue siendo encriptada.

r]

Q
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v

w.labo.test.ung

% Su conexidn no es segura

El propietario de www.labo.test.unq ha configurado su sitio web de manera incorrecta. Para evitar que su
informacion sea robada, Firefox no ha conectado con este sitio web.

Mas informacion...

Ir atras Avanzado

Informar de errores como esto ayuda a Mozilla a identificar y bloquear sitios maliciosos

Simplemente podemos afadir la excepcién al navegador y continuar utilizando el foro de
manera segura.
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PROBLEMAS COMUNES

1) FLARUM ES BETA SOFTWARE

Installation

WARNING

Flarum is beta software. That means it still has some incomplete features and bugs %r and

at some point — sooner or later — it will probably break! 3

Beta is all about fixing these issues and improving Flarum. Please don't use Flarum in
production unless you know what you're doing. We can't support you if things go awry.

Upgrading to subsequent versions will be possible, but might invelve getting your hands dirty.

Como bien argumentan los desarrolladores de Flarum en el apartado de instalacion

en su pagina web (https://flarum.org/docs/install.html). Es un software Beta, con lo
cual tiene errores y encontramos uno de ellos.

Luego de instalarlo en diferentes maquinas satisfactoriamente por primera vez,
quisimos hacerlo en otras (incluidas VirtualMachine) para corroborar que los pasos
de este instructivo sean correctos y nos topamos con un fallo en la instalacién.

Nos sucedio en todas las sesiones que, al ejecutar el comando:

sudo composer create-project flarum/flarum . --stability=beta

(que sirve para descargar los archivos de Flarum) realiza la instalacion con éxito,
pero no descarga todos los archivos que deberia, con lo cual no se puede instalar
Flarum.

Actualmente no encontramos una solucién al respecto, pero reportamos el error

Reporting Bugs

Security Vulnerabilities

If you discover a security vulnerability within Flarum, please send an email to

security@flarum.org so we can address it promptly.

Thank you for helping us test Flarum. We're happy to have you on the team! We need people who can
troubleshoot issues patiently and communicate them clearly. As you probably know, good bug reporting

takes some time and effort. If you're fine with that, then let's get started!


https://flarum.org/docs/install.html

2) Cuando utiliza el comando
sudo -E add-apt-repository ppa:ondrej/php
Es necesario agregar, a la informacion para pasar, el comando “-E” a las opciones
de sudo. De esta manera se preserva el entorno del usuario (los proxies en

especifico). Y no muestra el siguiente error

Cannot add PPﬁ: 'ppa:~ondrej/ubuntu/php’.

team does not exist.

[l
3) Un error frecuente durante la instalacion de Flarum, es un error con las

dependencias de flarum, como se puede ver a continuacion:

brian@brian-VirtualBox: fvar/ www/html/flarum

File Edit View Search Terminal Help

brian@brian-vVirtualBox:/ Tr arumS sSUdO COMpPOSEr create-project TLarum/TlLarum .
-stability=beta

Do not run Composer as root/supe : _https://getcomposer.org/root for details

- Installing v0.1.0-beta.7): Downloading (1

Your requirements could not be resolved to an installable set of packages.

Problem 1

- flarum/flarum-ext-akismet v@.1.0-beta.3 requires tijsverkoyen/akismet 1.1 -> satisfi
able by tijsverkoyen/akismet[1.1.0, 1.1.1].

- flarum/flarum-ext-akismet v0.1.0-beta.5 requires tijsverkoyen/akismet ~1.1 -> satisfi
able by tijsverkoyenfakismet[1.1.0, 1.1.1].

- flarum/flarum-ext-akismet v0.1.0-beta.6 requires tijsverkoyen/akismet ~1.1 -> satisfi
able by tijsverkoyen/fakismet[1.1.0, 1.1.1].

- tijsverkoyen/akismet 1.1.1 requires ext-curl * -> the requested PHP extension curl is
missing from your system.

- tijsverkoyen/akismet 1.1.0 requires ext-curl * -> the requested PHP extension curl is
missing from your system.

- Installation request for flarum/flarum-ext-akismet 70.1.0 -> satisfiable by flarum/fl
arum-ext-akismet[v0.1.0-beta.3, v0.1.0-beta.5, v0.1.0-beta.6].

To enable extensions, verify that they are enabled in your .ini files:
- Jetc/php/7.1/cli/php.ini
- fetc/php/7.1/clifconf.d/10-mysqlnd. ini
- Jetc/php/7.1/clijconf.d/10-opcache.ini
- Jetc/php/7.1/clijconf.d/10-pdo.inl
- [etc/php/7.1/clijconf.df15-xmL.inl
- Jetc/php/7.1/cli/conf.d/20-calendar.ini

Este error se produce porque no tenemos instalada la extension de curl para PHP. Para
solucionarlo, solo hay que correr el siguiente comando antes de proceder con la instalaciéon
de Flarum:

sudo apt-get install php7.1-curl



4) Para este tutorial utilizamos un dominio fake configurado en el archivo host de la pc.
Este tipo de configuracion es valida solo localmente y podria ser valida en una red
local si se configura el nombre de dominio en un servidor DNS que pueda resolverlo.
En un ambiente de produccion los pasos serian similares, con la diferencia que
tendriamos un dominio publico, con los DNS correctamente configurados en nuestro
hosting con lo que la configuracion del archivo Host solo seria necesario en caso de
pruebas locales. Ademas, el certificado deberia ser emitido por una entidad
certificante que garantice la identidad de nuestro servidor dentro de la web (dejando

de lado el certificado autofirmado).
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