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1 Introduccién

El presente trabajo integrador constituye una propuesta de implementacién de
un servicio de comunicaciéon en red. El objetivo del proyecto es mostrar cémo
se instala y configura el servidor. En este caso se usara como servidor Citadel
y como cliente, Spark.

1.1 ;Qué es Citadel?

Citadel es una plataforma completa que contiene muchas caracteristicas de
groupware de cédigo abierto. El sistema Citadel es extremadamente versatil.
Proporciona una interfaz basada en texto, una interfaz web de estilo AJAX,
y muchos clientes PIM populares usando SMTP / POP / IMAP. Todos estos
pueden ser utilizados simultaneamente.

2 Instalacién de Citadel

Esta instalacién se realizara con:

e Ubuntu 14.04 Lts.

2.1 Requisitos previos de la instalacion
Tener el sistema actualizado:

sudo apt—get update
sudo apt—get upgrade

Conocer el hostname:

hostname
hostname —t

2.2 Instalacién y configuracion
Luego de tener los requisitos previamente mencionados, se puede realizar la
instalacion de Citadel.
2.2.1 Instalacién
Para comenzar con este paso, abrir una terminal y escribir:
sudo apt—get install citadel—suite

Durante el transcurso de la instalacién, Citadel le pedird informacién. Sus
respuestas son importantes para la una instalacién correcta. Si no se tiene
cuidado durante esta fase, el servidor puede tener un mal funcionamiento.



e Direccién IP que escuchara Citadel

labo@ubuntu: ~
Configuracion de paquetes

Configuracién de citadel-server
Indique la direccién IP que el servidor deberia utilizar para atender
peticiones. S1 especifica la direccién 0.0.0.8, el servidor escuchara en
todas las direcciones IP del sistema donde esté instalado.

Habitualmente no hace falta cambiar el valor por omisién, salvo que

quiera ejecutar miltiples instancias de Citadel en el mismo equipo.
Direccién IP del servidor Citadel:
0.0.0.0

<Aceptar= <Cancelar=

e Método de autenticacién de Usuario

labo@ubunku: ~
Configuracién de paquetes

Configuracidn de citadel-server
Método de autenticacion a utilizar:

Host
LDAP
Directoric Activo

<Aceptar=> <Cancelar=




e Nombre de la cuenta del Administrador

labo@ubuntu: ~
onfiguracién de paquetes

Configuracién de citadel-server
Introduzca el nombre de la cuenta de usuario de Citadel a la que se le
deben conceder privilegios de administrador una vez creada. 5i emplea
autenticacién interna, esta cuenta de usuario se creara si aln no
existe. Si estd utilizando mecanismos de autenticacién externos la
cuenta tiene que existir previamente.

Nombre de usuario del administrador de Citadel:

<Aceptar= <Cancelar=

e Contrasena de la cuenta del Administrador

(EL LT =117, {THES
onfiguracion de paquetes

Configuracién de citadel-server
A pesar de que no es obligatorio, es bastante recomendable establecer
una contrasefa para el administrador.

Contrasena del administrador:

% % 9 & ¥

<Aceptar> <Cancelar>




e Repetir contrasena de la cuenta del Administrador

labo@ubuntu: ~
Configuracion de paquetes

Configuracién de citadel-server |
Introduzca la misma contrasena de administrador de nueveo para confirmar
que la ha introducido correctamente.

Vuelva a introducir la contrasena para verificarla:

% % % ¥ &

<Aceptar= <Cancelar=

e Indicar servidor de WebCit que desea utilizar

labo@ubuntu: ~
Configuracion de paquetes

Configuracién de citadel-webcit |
Si quiere que Webcit se ejecute con uno de sus otros servidores web
Apache instalados, escéjalo de la lista o use interno para que Webcit
utilice su propio servidor de HTTP.

Integracidon con los servidores web Apache:

AEEgEez Il

2 <Cancelar>




e Indicar puerto que desea utilizar para HTTP

labo@ubuntu: ~
Configuracién de paquetes

Configuracién de citadel-webcit |
Escoja el puerto en el que el servidor de HTTP de Webcit deberia
escuchar. Utilice el puerto 88 si no tiene otro servidor web
ejecutandose o introduzca -1 para desactivarlo.

Puerto HTTP de Webcit:

<Cancelar>

e Indicar puerto que desea utilizar para HTTPS

labo@ubuntu: ~
Configuracion de paquetes

Configuracidon de citadel-webcit |
Escoja el puerto en el que el servidor de HTTP con S5L de Webcit deberia
escuchar o introduzca -1 para desactivarlo.

Puerto HTTPS de Webcit:
<Cancelar>




2.2.2 Prueba de instalacion
Abrir un navegador y escrir:

https://<hostname>
Ejemplo:
https://ubuntu

Si la instalacion ha sido exitosa, vera la pantalla de inicio de sesién.

- Citadel Server - Mozilla Firefox 13 B ) 1006 %

You must be logged in to access this page. Close window &3

Citadel Server

Log in using a user name and password

Username: [ ]
passwors: [
Yahoo

New user? Register now

Google

I

3 Clientes Mensajeria Instantanea

3.1 Spark
3.1.1 Requisitos previos

e Java

3.1.2 Instalacién Java

e Se requiere ser administrador.

sudo apt—get install openjdk—7—jdk



3.1.3 Instalacién

e Abrir un terminal y entrar en modo root
sudo su

e Ir a carpeta "opt”
cd \opt

e Descargar el archivo

wget —O spark_2.7.1.tar.gz http://www.igniterealtime.org/
downloadServlet?filename=spark/spark_2_7_1.tar.gz

e Descomprimir el archivo

tar —xvf spark_2.7.1.tar.gz

3.1.4 Abrir Spark
Existen dos formas de abrir Spark:
e Ejecutar /bin/bash /opt/Spark/Spark

e Crear acceso directo

3.1.5 Crear acceso directo Spark

e Abrir un terminal

sudo gedit /usr/share/applications/spark.desktop
e En el gedit escribir

[Desktop Entry]

Name=Spark

Version=2.7.1
GenericName=Spark
X-GNOME-FullName=Spark
Comment=ignite realtime Spark IM client
Type=Application
Categories=Application; Utility ;
Path=/opt/Spark

Exec=/bin/bash Spark
Terminal=false
StartupNotify=true
Icon=/opt/spark/logo—spark.png
TargetEnvironment=Unity



e Agregar el icono

cd /tmp
wget http://www.thefanclub.co.za/sites/default/
files /images/howto/logo—spark_256x256 . png

sudo mv logo—spark_256x256.png /opt/spark/logo—spark.png

3.1.6 Conectarse

e Usuario: Administrador

o Contrasefia: ****

e Servidor: hostname

® Spark

Mombre de usuario |administrador | [
Contrasefia LLLEL |
Servidor |ubuntu |

[] Guardar contrasefia
[ Login automético

[] Login as invisible

Cuentas Avanzado Lagin
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3.1.7 Configuracién opcional

Configuracion General de Chat N

rlnformacién general

rInformacidn de la conversacidn

EA Mostrar hora en ventana de chat @ 24... O 12:00 ...
OTR Messaging A Mostrar notificaciones en Cuartos de conferencia
s’ [] Deshabilitar Historial de Chat
Apariencia
[] Deshabilitar Mostrar conversaciones anteriores en el chat
Spellchecker kA Sort messages in contact history by date ascending
kA Las solapas de chat aparecen arriba (Requiere reiniciar)
Motificaciones
kA Permitir la recepcién de zumbidos

Minutos para considerar un cuarto inactive como caducado:

Transfer Guard
Tp
Codecs
I

[

[Aplicar] [ Guardar] [ Cerrar]

|N0tificacinnes Oi

rOpciones de notificacidn

t=he_Mostrar ventana de Avisos > 1

[ Traer ventana al frente

[] Motificar cuando un usuario se desconecta

G@Er cuando un usuario se @2

[ Show new messages in the system traw

OTR Messaging
[0 show twping notification in the swstem traw

Apariencia [J werificar actualizaciones

Spellchecker

O

Motificaciones

8

Transfer Guard
p ~|
Codecs |
i | i >_|

h( Aplicar EGuardar Cerrar
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4 Cliente E-Mail
4.1 Thunderbird

Mozilla Thunderbird es un cliente de correo electrénico de la Fundacién Mozilla.
Su objetivo es desarrollar un Mozilla mas liviano y rdpido mediante la extracciéon
y rediseno del gestor de correo del Mozilla oficial. Es multiplataforma, utiliza
el lenguaje de interfaz XUL y es software libre.

4.1.1 Configuracién
El primer paso, al abrir la aplicacién, es configurar una cuenta de correo.

FY

Configuracion de cuenta de correo

Sunombre: | administrador

iRevise bien esta direccion de correo electrénico!

Direccionde correo: | administrador@ubuntu

o]

& Recordar contrasena

Contrasena:

Obtener una nueva cuenta Cancelar
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% Configuracion de cuenta de correo

Sunombre: | administrador | 2, tal y cc se muestr

Direccionde correo: | administrador@ubuntu
Contrasena: | seeee

& Recordar contrasena

Configuracion encontrada intentando nombres habituales de servidor

@ IMAP (carpetas remotas) () POP3 (conservar correo ensu equipo)

Entrante: IMAP, ubuntu, STARTTLS
Saliente: SMTP, ubuntu, STARTTLS

Nombre de usuario; administrador

Obtener una nueva cuenta | | Config. manual | Cancelar _@

La aplicacién informara que se necesita agregar una excepcién de seguridad.

Anadir excepcion de seguridad

Esta a punto de alterar como identifica Thunderbird este sitio.

Los bancos, tiendas y otros sitios pablicos legitimos no le
pediran hacer esto.

Servidor
Direccion: [leuntu:143 ] | obtener certiﬁcadoJ

Estado del certificado

Este sitio intenta identificarse a si mismo con

: ik he Ver...
informacion no valida.

Sitio erroneo
El certificado pertenece a unsitio diferente, lo que podria indicar
una suplantacién de identidad.

Identidad desconocida

No se confia en el certificado porque no ha sido verificado por una
autoridad reconocida usando una Firma segura.

B Guardar esta excepcion de manera permanente

@rrﬁfar excepcion des@ | Cancelar |
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Una vez realizada esta serie de pasos, la entrada de e-mail a Thunderbird estard

configurada. A continuacién, se agregara la configuracién de salida de e-mail.
Para esto, dirigirse a "redactar e-mail”.

Redaccion: test1

@En'-.-'iar | &% ortografia @?L\djuntar '& Seguridad ﬂcuardar
2 De:

- Para:__administrador@ubuntu 1

admlnlstrador <administrador@ubuntu>

Asunto: testl

Cuerpo del texto > | | sans-serif

-

.
»
=
]
]
-1
(W]
il
U]
4
(9]
4
E

test]

La aplicacion informara que se necesita agregar una excepcién de seguridad.
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E Anadir excepcion de seguridad

Esta a punto de alterar como identifica Thunderbird este sitio.

Los bancos, tiendas y otros sitios pablicos legitimos no le
pediran hacer esto.

Servidor
Direccion: [ ubuntu:587 ] L C

Estado del certificado

Este sitio intenta identificarse a si mismo con Ver.
informacién no valida. —

Sitio erréneo
El certificado pertenece a unsitio diferente, lo que podria indicar
una suplantacion de identidad.

Identidad desconocida

Mo se confia en el certificado porque no ha sido verificado por una
autoridad reconocida usando una firma segura.

& Guardar esta excepcién de manera permanente

\‘go_nﬁrmar excepcion de seguridad | Ccancelar

Se enviara nuevamente el e-mail y, si la configuracién fue exitosa, debera apare-
cer un nuevo mensaje en la bandeja de entrada. A partir de este momento,
Thunderbird esté listo para ser utilizado.
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&

Bandeja de entrada - Mozilla Thunderbird

) Bandeja de entrada

& Recibir mensajes v |4 Redactar

v | = administrador@ubuntu ¢,
(] Borradores txe
3 Papelera

sl calendar
[ Contacts
[ Notes
=} Enviados
[ Sent Items
[ sent|Rec...d Pages
[ Tasks
>
* = carpetas locales
Papelera
[ Bandeja de salida

[ZJcharlar

“No leidos

Asunto
¢ test1

Direcciones

16

| QFiltro rapido |

‘Conestrella & Contacto O Etiquetas & Adjunto

°

n 3@ <)

Buscar... <

rl+K>

Filtrar estos mensaje

Remitente ¢ | Fecha
administrador 10:42

@S Sinleer: 1

10:42 %
Qal =
Q
=
Total: 1



5 Glosario de comandos
e sudo:

Permite a los usuarios ejecutar programas con los privilegios de seguridad de
otro usuario (normalmente el usuario root).

e apt-get:

Es una herramienta para gestionar los paquetes instalables disponibles en los
repositorios.

® 1V:

Es un comando usado para mover o renombrar archivos o directorios del sistema
de archivos. El archivo original es borrado y él crea un nuevo archivo con el
mismo contenido, el nombre puede ser diferente o puede ser el mismo.

e cd:
Este comando se usa para cambiar de directorio.
e tar:

Es un programa que sirve para comprimir y descomprimir archivos del tipo
tar.gz

e hostname:

Programa que se utiliza para mostrar o establecer el nombre actual del sistema.
o wget:

Es una aplicacién que nos permite descargar archivos desde la consola.
o gedit:

Es un editor de textos grafico.
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