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Objetivo

El objetivo de este trabajo es lograr realizar un backup de manera remota de un
archivo o directorio especifico utilizando las herramientas Webmin y Bacula Backup
System.

éQué es Webmin?

Webmin es una interfaz web para la administracion de sistemas Linux (Unix). Usando
cualquier navegador podemos configurar las cuentas de usuario, Apache, DNS,
apagado del equipo, compartir archivos, etc. Ademas, elimina la necesidad de editar
manualmente los archivos de configuracion (como /etc/passwd) y nos permite manejar
el sistema desde el propio equipo o remotamente.

¢Qué es Bacula?

Bacula es una coleccion de herramientas de respaldo, capaces de cubrir las
necesidades de respaldo de equipos bajo redes IP. Se basa en una arquitectura cliente-
servidor que resulta eficaz y facil de manejar, dada la amplia gama de funciones y
caracteristicas que brinda; copiar y restaurar ficheros dafiados o perdidos. Ademas,
debido a su desarrollo y estructura modular, Bacula se adapta tanto al uso personal
como profesional, para parques de ordenadores muy grandes.

Caracteristicas de los equipos utilizados

e PCCliente:
o Procesador: Intel Atom CPU N450 @1.66Ghz
o RAM: 1GB
o Sistema Op: Lubuntu 16.10

e PC Servidor:

o Procesador: Intel Celeron M CPU 420 @1.60Ghz
o RAM: 1GB
o Sistema Op: Lubuntu 16.10


http://www.webmin.com/

Instalacion de Bacula en el Servidor

1- Primero chequeamos que los repositorios estén actualizados:

sudo apt-get update
sudo apt-get upgrade

2- Instalamos Apache, MySQL y PHP, necesarios para la instalacion de Bacula.
Nota: Nosotros utilizamos MySQL pero es compatible con otros DBM como por
ejemplo MariaDB, etc.

sudo apt-get install apache2 mysql-server mysql-client php

3- A continuacién, nos pedira una contrasefa para el usuario root de MySQL, y
luego confirmarla. Nosotros escogimos “tplabo”

{ Configuracion de mysql-server-5.7 |
Se recomienda que configure una contrasefia para el usuario «roots
(administrador) de MySOL, aungue no es obligatorio.

No se modificara la contrasefia si deja el espacio en blanco.

Nueva contrasefia para el usuario «root» de MySQL:

<Aceptar=

4- Ahora si procedemos a instalar bacula:

sudo apt-get install bacula bacula-client bacula-common-mysql bacula-director-mysql bacula-sd-mysql bacula-
server



5- A continuacion, nos pedird que configuremos un servidor de correo, nosotros
escogeremos “Sin configuracion”

| Postfix Configuration |
Escoja el tipo de configuracidn del servidor de correo que se ajusta mejor a sus necesidades.

Sin configuracidn:

Mantiene la configuracion actual intacta.

Sitio de Internet:

El correo se envia y recibe directamente utilizando SMTP.
Internet con «smarthosts:

El correo se recibe directamente utilizando SMTP o ejecutando una
herramienta como «fetchmail». El correo de salida se envia utilizando
un «smarthost».

Sdlo correo local:

El dnico correo que se entrega es para los usuarios locales. No
hay red.

Tipo genérico de configuracién de correo:
de Internet
Internet con «smarthost»

Sistema satélite
Séle correo local

<Cancelar>

6- Luego, nos aparecera una ventana de configuracion de bacula-director-mysql,
donde eligiremos “Si”, y acto seguido, para que pongamos la contrasefia, que
nosotros pondremos “tplabo”, con una posterior confirmacion.

Nota: En caso de dejarlo vacio, se generard una contrasefia aleatoria.

| Configuracién de bacula-director-mysql |

The bacula-director-mysgl package must have a database installed and configured before it can be used. This can be
optionally handled with dbconfig-common.

If you are an advanced database administrator and know that you want to perform this configuration manually, or if
your database has already been installed and configured, you should refuse this option. Details on what needs to be
done should most likely be provided in /usr/share/doc/bacula-director-mysql.

Otherwise, you should probably cheose this eption.

Configure database for bacula-director-mysql with dbconfig-common?

<No=

| Configuracién de bacula-director-mysql }

Please provide a password fer bacula-director-mysql to register with the database server. If left blank, a random
password will be generated.

MySQL application password for bacula-director-mysgl:

<Aceptar> <Cancelar=

Ya tenemos instalado Bacula en nuestro servidor.



Configuracion de Bacula en el Servidor

En /etc/bacula encontraremos algunos archivos de configuracion (.conf) que debemos
modificar.

Nota: Se necesitard permisos de administrador para editar estos archivos. Se puede
utilizar nano mediante consola, o con un FileManager, que es lo que haremos nosotros
(sudo pcmanfm en Lubuntu 16.10).

Nota 2: En varios lugares se necesitard escribir la IP local, si no la sabés, podés
averiguarla escribiendo en consola “ip address”

El primer archivo que vamos a configurar es bacula-dir.conf
1- Buscamos donde dice “Director” y cambiamos:
- El campo “Password” por una que queramos nosotros. En este caso usaremos
“tplabo”
- El campo “DirAddress” por nuestra IP local (que seria el servidor)

2- Buscamos donde dice “Client” y cambiamos:
- El campo “Password”
- El campo “Address” también por nuestra IP local

3- Buscamos donde dice “Storage” y cambiamos:
- El campo “Password”
- El campo “Address” también por nuestra IP local

4- Buscamos donde dice “Console” y cambiamos:
- El campo “Password”

5- Buscamos donde dice “Catalog” y cambiamos:
- Elcampo “DB Address” por nuestra IP local

El segundo archivo que vamos a configurar es bacula-sd.conf
1- Buscamos donde dice “Storage” y cambiamos:
- El campo “SDAddress” por nuestra IP local (que seria el servidor)

2- Buscamos donde dice “Director ..-dir” y cambiamos:
- El campo “Password”

3- Buscamos donde dice “Director ..-mon” y cambiamos:
- El campo “Password”



4- Buscamos donde dice “Device” y cambiamos:
- El campo “Archive Device” que es donde aparecera el/los backup.

Nosotros crearemos una una carpeta “Copias” en la raiz, de la siguiente

manera:
cd/
mkdir Copias
chmod 777 Copias

El tercer archivo que vamos a configurar es bacula-fd.conf

1- Buscamos donde dice “Director ..-dir” y cambiamos:
- El campo “Password”

2- Buscamos donde dice “Director ..-mon” y cambiamos:
- El campo “Password”

3- Buscamos donde dice “FileDaemon” y cambiamos:
- El campo “FDAddress” por nuestra IP local

Por ultimo, el cuarto archivo que vamos a configurar es bconsole.conf

1- Buscamos donde dice “Director” y cambiamos:
- El campo “address” por nuestra IP local
- El campo “Password”

Reiniciamos los dominios con los nuevos cambios
sudo /etc/init.d/bacula-director restart
sudo /etc/init.d/bacula-sd restart
sudo /etc/init.d/bacula-fd restart

De esta manera, ya tenemos instalado y configurado nuestro servidor con Bacula



Instalacion de Bacula en el Cliente

1- Aligual que en el Servidor, primero chequeamos que los repositorios estén

actualizados:

sudo apt-get update
sudo apt-get upgrade
sudo apt-get install bacula-client

Configuracion de Bacula en el Cliente

En este caso, el archivo a modificar es sélo uno: bacula-fd.conf
1- Buscamos donde dice “Director” y cambiamos:
- El campo “Name” por el nombre del servidor configurado anteriormente
(seguido de -dir).
- El campo “Password” por la contraseiia configurada en el servidor.
2- Buscamos donde dice “FileDaemon” y cambiamos:
- El campo “FDAddress” por la nuestra IP (local del Cliente)
- El campo “Name” por el nombre de nuestra maquina seguido de -fd
3- Buscamos donde dice “Messages” y cambiamos:
- El campo “director” por el nombre del Servidor

Reiniciamos el dominio con los huevos cambios

sudo service bacula-fd restart

De esta manera, ya tenemos instalado y configurado nuestro servidor y cliente con
Bacula



Instalacion de Webmin en el Servidor

Requerimientos previos

Webmin ejecuta tanto su propio proceso como su servidor web por lo que no
necesitamos tener instalado Apache o cualquier otro servidor web, pero convive sin
problemas con ellos. Por defecto se comunica a través del puerto TCP 10.000, y puede
ser configurado para usar SSL. Asi es como lo instalaremos nosotros, con SSL.

aptitude
o Esunainterfaz para APT.

sudo apt-get install aptitude

Perl

o Lenguaje de programacién de propdsito general, facil de usar y que
facilita la escritura rapida de cédigo a los desarrolladores

sudo aptitude get install perl

Librerias de SSL
o Protocolos criptograficos que proporcionan comunicaciones seguras por
una red

sudo aptitude libnet-ssleay-perl
sudo aptitude openssl
sudo aptitude libauthen-pam-perl

Librerias de PAM
o Contiene los archivos de configuracidn y directorios que se necesitan

para autenticacion en sistemas Debian.
o Necesario en casi todas las instalaciones

sudo aptitude libpam-runtime

Modulos de Perl

sudo aptutide libio-pty-perl

apt-show-versions

o Sirve para listar versiones disponibles de un paquete junto con la
distribucién

sudo apt-get install apt-show-versions


https://es.wikipedia.org/wiki/Protocolo_criptogr%C3%A1fico
https://es.wikipedia.org/wiki/Seguridad
https://es.wikipedia.org/wiki/Red_de_computadoras

e Sistemas Operativos
o Segun la pagina de Webmin (www.webmin.com), el software funciona
en distribuciones DEB, RPM, Windows y Solaris.
o Nosotros utilizamos Lubuntu 16.04 y funcioné perfectamente.

Instalacion

Seguimos los mismos pasos que brinda la web oficial de Webmin. La misma también
explica la instalacién en Windows y Solaris.
1- Nos aseguramos de estar en nuestro home:

cd

2- Descargamos la ultima version de Webmin (en nuestro caso es la 1.850)

wget http://downloads.sourceforge.net/webadmin/webmin_1.850_all.deb

3- Instalamos Webmin

sudo dpkg -i webmin_1.850_all.deb

Ya tenemos instalado también Webmin, lo que significa que podremos realizar un
primer backup.

Realizacion de Backup

1- Desde el Servidor, accedemos a la interfaz web de Webmin usando un
navegador y escribiendo:

O https://localhost: 10000

Nota: en lugar de “localhost” ponemos nuestra IP.
Nota 2: después de “:” va el puerto donde estd escuchando, que por defecto es 10000.
Nota 3: Debemos estar atentos porque en vez de usar el protocolo HTTP, usaremos

HTTPS.

En teoria, esto ya estd listo. Sin embargo, podemos encontrarnos con alguna
advertencia de seguridad en la conexidn. En este caso, habra que afiadir una
excepcion, obteniendo un certificado.


http://www.webmin.com/

Ahora ya podemos iniciar sesién en Webmin. Como nombre de usuario podemos
usar root (si lo tenemos habilitado) o cualquier usuario del sistema con privilegios de
administrador.

& Webmin

You must enter a username and
password to login to the server on
192.168.1.47

& |lsemame

B Password

Remember me

@
PEELLE

Inicio de sesion en Webmin

System hostname
Operating system
Webmin version
Theme version
Time on system
Kernel and CPU
Processor information
System uptime
Running processes
CPU load averages
Real memory
Virtual memory
Local disk space

Package updates

Recent Logins

Esteban-Linux (127.0.1.1)

Ubuntu Linux 16.10

1.850

Authentic Theme 18.49-8

Wednesday, July 12, 2017 7:19 PM

Linux 4.8.0-22-generic on 1686

Intel(R) Atom{TM) CPU N270 @ 1.60GHz, 2 cores
1 hours, 15 minutes

174

1.78 (1 min) 1.48 (5 mins) 1.11 (15 mins)
966.31 MB total / 451.03 MB used

990.23 MB total / 20.07 MB used

35.54 GB total / 30.30 GB free / 5.24 GB used

€D package updates are available

Interfaz de Webmin



Nos dirigimos en el menu izquierdo a “System” -> “Bacula Backup System” y nos dira lo
siguiente:
Bacula Backup System
Failed to connect to the Bacula database : Failed to load the database DBI driver Pg at ./bacula-backup-lib.pl line 45.

Maybe it is not set up, or the module configuration is incorrect.

Para solucionar este error, debemos instalar los siguientes paquetes:

sudo apt-get install libdbi-perl
sudo apt-get install libdbd-mysql-perl

Acto seguido, nos dard otro error, esta vez por fallo en la conexidn a la base de datos.
Para solucionarlo, vamos a “Module Configuration” e introducimos la contrasefia que

hemos proporcionado para la BBDD de MySQL de Bacula Server (en nuestro caso

tplabo), y seleccionamos en tipo de Database “MySQL”.

Bacula database settings

Database type PostgreSQL ‘@ MySQL SQLite
User to login to database as bacula

Password to login with tplabo

Bacula database server ® This system

Database or file containing Bacula information bacula

Una vez dentro, empezamos a configurar. Se recomienda realizarlo en el orden

propuesto.
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Configuracion

Backup Clients

Backup Clients

Vamos a crear un nuevo cliente del cual haremos el backup.
Clickeamos en “Add a new backup client” y completamos los siguientes datos:

Create Backup Client

Details of client to be backed up

Client FD name Lucas-PC-fd

Bacula FD password tplabo

Hostname or IP address 192.168.0.19 Bacula FD port 9102

Catalog to use MyCatalog j Prune expired jobs and files? Yes No '® Default
Keep backup files for 30 days j Keep backup jobs for 6 months j
Enable TLS encryption? Yes No '® Default Only accept TLS connections? Yes No '® Default

Verify TLS clients?

Yes No ' Default

TLS PEM certificate file * None |
TLS PEM key file ® None 4l
TLS PEM certificate authority file * None th

- Client FD name: Nombre que le pongamos al PC que se le haga la copia. En
nuestro caso “Lucas-PC-fd”

- Bacula FD password: la que hemos introducido en la configuracion del cliente.
En nuestro caso “tplabo”

- Hostname or IP address: direccién IP del equipo cliente

- Keep backup files for: 30 days

- Keep backup job for: 6 months (es el tiempo que vamos a tener este backup)

Por ultimo, clickeamos en “Create”

Para ver si lo hemos hecho bien, volvemos a entrar en el cliente y damos a “Show
Status”. Si nos sale algo como esto, significa que esta bien configurado:

Running Backup Jobs

No backup jobs are currently running.

Completed Backup Jobs

No backup jobs have been run.

& Return to module index

11



File Sets

L
.
Fa

File Sets

En este apartado vamos a definir las carpetas de las que vamos a hacer copia.

Vamos a “Add a new backup file set” y completamos:

N Create File Set
Backup file set details
File set name FileSet-Clientel

/home

Files and directories to backup

i
File signature type Mone j
Files and directories to skip
i
Compression type <Default compression level> j Limit backup to one filesystem? Yes

- File set name: En nuestro caso “FileSet-Cliente1”

No '® Default

- Files and directories to backup: Directorio a ser “backupeado”, en nuestro caso

”/home”

Por ultimo, clickeamos en “Create”

12



Volume Pools

Volume Pools

Aqui vamos a configurar los archivos con los que Bacula va a guardar los ficheros
localmente, y el volumen de retencidn de las copias. También podremos configurar un
tamafio maximo especifico de un backup.

Create Volume Pool

Details of backup volume pool

Volume pool name PoolBackup-Clientel

Volume pool type Backup :I Maximum jobs per volume * Unlimited

Volume retention period 365 days j Automatically recycle volumes? ® Yeg No Default
Prune expired volumes? * Yes No Default

Automatically label volumes prefix

Maximum volume size (e.g. 5G for 5 Gigabytes)

- Volume Pool Name: En nuestro caso “PoolBackup-Cliente1”
- Volume pool type: Backup
- Maximum volumen size: Si no queremos un limite, lo dejamos en blanco.

Por ultimo, clickeamos en “Create”

Backup Schedules

@
Backup Schedules

Aqui es donde vamos a programar las tareas a realizar: dia, hora, mes, etc.
Vamos a “Add a new backup Schedule” y completamos:
Create Backup Schedule

Backup schedule details

Backup schedule name  Schedule-Clientel

Backup level Volume Run at times
Full :I PoolBackup-Clientel :I mon at 14:00
Run levels and times
Incremental :I PoolBackup-Clientel :I tue-friat 14:00

:I <Default> :I

13



- Backup schedule name: En nuestro caso “Schedule-Cliente1”
- Run levels and time: En nuestro caso, realizaremos un backup full los lunes a
las 14:00, y el resto de la semana uno incremental.

En este punto, es importante resaltar las diferencias entre los tipos de copias:
e Full: es la copia clasica, todo lo que se quiera respaldar es copiado.
e Differential: sélo copia los archivos que hayan cambiado (o los nuevos) desde el
ultimo Full.
e Incremental: s6lo compara los cambios desde el ultimo Differential, o desde el
ultimo Full si éste es el mas reciente.

En muchos casos se utiliza un backup Incremental diario, Diferencial semanal y Full
mensual.

Por ultimo, clickeamos en “Create”

Backup Jobs

-

Backup Jobs

Vamos a definir en este apartado los trabajos a realizar, seleccionando todas y cada
una de las partes que hemos ido configurando en los apartados anteriores.

Vamos a “Add a new backup Job” y completamos:

Create Backup Job

Backup job details

Backup job name Job-Clientel

Backup job enabled? ® Yes No

Default type Default definiton ® Stand-alone job Inherit defaults from  DefaultJob j

Job type Backup j Backup level Incremental :I
Client to backup Lucas-PC-fd j File set to backup Fileset-Clientel :I
Backup on schedule Schedule-Clientel j Destination storage device File :I
Volume pool PoolBackup-Clientel j Destination for messages Standard :I
Backup priority * Default

Command before job * Default

Command after job * Default

Command before job (on client) * Default

Command after job (on client) *® Default

14



- Backup job name: En nuestro caso “Job-Cliente1”

- Client to backup: Cliente creado anteriormente, en nuestro caso “Lucas-PC-fd”

- Backup on Schedule: Schedule creado anteriormente, en nuestro caso
“Schedule-Clientel”.

- Volume pool: Pool creado anteriormente, en nuestro caso “PoolBackup-
Clientel”.

- File set to backup: File Set creado anteriormente, en nuestro caso “FileSet-
Clientel”.

Por ultimo, clickeamos en “Create”

Para verificar que todo ha ido bien, volvemos a entrar en el trabajo y damos a “Run
Now”.

Al final, deberiamos ver algo como esto:

ND LAaLts =L B L Lo H

SD Errors 0

—_— ¥ -~

FD termination status OFR

SD termination =tatus OF
Termination Bac P O

Restauracion del Backup

Para restaurar el backup, haremos uso del comando “bconsole”, la consola de

conexion y control de Bacula.

Este comando nos abrird un pequeiio promt con comandos especificos para el manejo
de Bacula. El objetivo de este trabajo no es otro que ensefiar a recuperar un archivo
desde backup, asi que emplearemos el comando “restore”. Si deseamos mas

informacién de lo que se puede o no hacer, tenemos el comando “help”.
Entonces, nos dirigimos a una consola y escribimos:

sudo bconsole

Nos aparecera algo como esto:
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Luego, escribimos “restore”

Aqui tenemos que elegir una opcién, y en nuestro caso, como nos interesa recuperar
un archivo de un equipo concreto, la mejor forma es seleccionando la opcién 5, "Select
the most recent backup for a client". A continuacién, se nos mostrard un listado de
todos los equipos de los que hacemos backup.

Seleccionamos el que queramos, y se nos dara acceso a un promt especial, similar a la
navegacion en shell de GNU/Linux. De esta forma veremos los archivos de los que
tenemos backup y podremos navegar por carpetas y ficheros. Los comandos mas
importantes y necesarios aqui son “cd”, “Is”, “mark”, “markdir”y “done”. En especial
estos ultimos 3, que se empleardn para marcar los archivos o carpetas que deseemos
recuperar y el ultimo, que indicara que la seleccién ha finalizado y se procederd a la

recuperacién de los datos.

Nota: Con “Ismark” mostramos sdlo archivos marcados. Podemos desmarcarlos
con “unmark” y “unmarkdir”
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Una vez marcados los archivos que queremos recuperar, damos a “done”, y nos dira

un resumen de lo que haremos.

Si decimos “yes” lanzard el trabajo que se ejecutara cuanto antes.

Podemos cambiar el directorio destino donde guardara todos los archivos recuperados

(en el ejemplo “/tmp/bacula-restores”) introduciendo mod, en cuyo caso mostrara una

lista de parametros modificables.

FUENTES:

https://sliceoflinux.wordpress.com/2009/09/07/instalar-webmin-en-ubuntu-

paso-a-paso/
http://www.ubuntu-es.org/node/129411#.WVVMQmg191s
https://es.wikipedia.org/wiki/Webmin

https://blog.desdelinux.net/bacula-el-miedo-a-los-vampiros/

http://docplayer.es/464696-Se-eligio-bacula-por-lo-estable-robusto-y-gran-

soporte-y-se-eligio-centos-por-la-facilidad-del-software-ofrecido-en-sus-

repositorios.html

https://websetnet.com/es/configure-bacula-server-ubuntu-1510-1604/

http://vivaubuntu.com/bacula-backup-instalacion-del-servidor/

http://www.digitalvalley.com/blog/configurar-bacula-para-realizar-backups-

remotos/
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