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Descripción del proyecto 
Este proyecto consiste en la instalación y puesta a punto de 2FAuth, un gestor web 
de autenticación de dos factores (2FA) auto hospedado. Su propósito principal es 
brindar una alternativa independiente, privada y accesible a las aplicaciones 
comerciales tradicionales, permitiendo a los usuarios almacenar, organizar y generar 
sus códigos de seguridad desde cualquier dispositivo con un navegador web. Al 
desplegar este servicio en un servidor propio utilizando Apache2 y PostgreSQL, se 
garantiza el control total sobre la privacidad de los datos y se habilita la capacidad 
de gestionar cuentas 2FA de manera segura y colaborativa en un entorno 
multiusuario. 
 
 
Utilizamos una máquina virtual en VirtualBox con las siguientes características: 
 
Sistema operativo: Ubuntu Desktop 26.04 LTS 
Núcleos del procesador: 4. 
Memoria RAM: 4GB. 
Espacio en disco: 25 GB. 
 



Requisitos para instalar 2FAuth en un servidor propio: 
 
Sistema operativo 

La documentación oficial no especifica un sistema operativo concreto. Linux es claramente 
la plataforma principal. Todos los ejemplos y comandos de la documentación usan rutas 
estilo Unix (/var/www/2fauth), comandos como sudo. Es el entorno donde mejor está 
documentado y probado. 

Servidor web 

Se necesita un servidor HTTP, siendo Apache y NGINX las opciones soportadas. 

PHP 

Se requiere PHP 8.4 o superior, junto con las siguientes extensiones: BCMath, Ctype, DOM, 
Fileinfo, GD, JSON, Mbstring, OpenSSL, PDO, Tokenizer y XML. También hay que instalar 
la extensión PHP correspondiente a la base de datos elegida (por ejemplo: 
php8.1-sqlite3 o php8.1-mysql). 

Base de datos 

Se necesita una de las siguientes bases de datos: MariaDB 10.3+, MySQL 5.7+, 
PostgreSQL 10.0+, SQLite 3.26.0+ o SQL Server 2017+. 

Dado que 2FAuth es una aplicación muy liviana con pocas conexiones concurrentes SQLite 
es la mejor opción para uso personal o con pocos usuarios. Para más usuarios se 
recomienda una base de datos SQL en servidor. 

Composer  

Descarga e instala todas las librerías PHP que necesita Laravel para funcionar. Luego no es 
necesario para el uso de la aplicación. 

Navegador Web 

Para poder utilizar la extensión es necesario tener Chrome o Mozilla para instalarla. 

 

 

A continuación se detalla la configuración con servidor Apache, base de datos PostgreSQL, 
envío de mails y extensión de navegador. Sin instalación por Docker. 
 
 
 
 



Arquitectura 

   
 

Usuario → Apache​
El usuario accede desde su navegador o dispositivo móvil al servidor Apache mediante 
HTTP/HTTPS. 

Apache → PHP​
Apache recibe las peticiones HTTP y las delega a PHP para que las procese (es el motor 
que ejecuta la lógica de la aplicación) 

PHP → 2FAuth (Laravel)​
PHP ejecuta el código de la aplicación 2FAuth, que está construida sobre el framework 
Laravel. Aquí se generan los códigos OTP y se gestiona todo el negocio. 

2FAuth → PostgreSQL​
La aplicación lee y escribe en la base de datos: guarda las cuentas 2FA, los usuarios, 
configuraciones y seeds de los tokens. 

2FAuth → Servidor SMTP​
Cuando un usuario solicita resetear su contraseña, la aplicación le envía un email a través 
del servidor de correo configurado. 



Instalación de pre-requisitos: 

 

-​ Instalación de servidor Apache  
 
install apache2 

 

 
 
 
Para comprobar que Apache está funcionando: 
systemctl status apache2 
 

 
 
 
 
 



-​ Instalación de base de datos PostgreSQL​
 
sudo apt install postgresql postgresql-contrib -y 
​

 
 
Para comprobar que funciona: 
sudo systemctl start postgresql 
sudo systemctl status postgresql​

 
 
 

-​ Instalación de PHP >= 8.4 
 

Permitir paquetes de ondrej:​
​ sudo add-apt-repository ppa:ondrej/php -y  

sudo apt update ​

 
​

​
 



sudo apt install php8.4 php8.4-cli -y 
​

 
 
Como vamos a utilizar una base de datos PostgreSQL hay que instalar la extensión de PHP 
correspondiente:​
​ sudo apt install php8.4-pgsql ​
 

 
 
 
 
También debemos instalar las siguientes extensiones requeridas: 
 
BCMath PHP Extension 
Ctype PHP Extension 
DOM PHP Extension 
Fileinfo PHP Extension 
GD PHP Extension 
JSON PHP Extension 
Mbstring PHP Extension 
OpenSSL PHP Extension 
PDO PHP Extension 
Tokenizer PHP Extension 
XML PHP Extension 
 
Algunas extensiones o módulos ya se instalan al instalar php, podemos verificar cuales 
están instaladas con el comando  
 
php -m 
 
 
 



Luego instalamos las extensiones que faltan: 
 
sudo apt install php8.5-bcmath php8.5-dom php8.5-gd php8.5-mbstring 

php8.5-xml 

 
 

-​ Instalación de php Composer global (https://getcomposer.org/download/) 
​
php -r "copy('https://getcomposer.org/installer', 'composer-setup.php');" 

php -r "if (hash_file('sha384', 'composer-setup.php') === 

'c8b085408188070d5f52bcfe4ecfbee5f727afa458b2573b8eaaf77b3419b0bf2768dc67c

86944da1544f06fa544fd47') { echo 'Installer verified'.PHP_EOL; } else { 

echo 'Installer corrupt'.PHP_EOL; unlink('composer-setup.php'); exit(1); 

}" 

php composer-setup.php 

php -r "unlink('composer-setup.php');" 

sudo mv composer.phar /usr/local/bin/composer 

 

https://getcomposer.org/download/


Instalación de 2Fauth 
 
Para instalar 2Fauth (en este caso la última versión): 
 
Crear la carpeta: /var/www/ mkdir 2fauth 
 
Clonar el repo: git clone https://github.com/bubka/2fauth.git  
 
git config --global --ad.safe.directory /var/www/2fauth 
 
curl https://api.github.com/repos/Bubka/2FAuth/releases/latest | grep "\"name\"" | 
grep -Eo 'v[^\"]*' | xargs git checkout 
 

 
 
 
 

Instalación de dependencias de Composer: 
 
Desde /var/www/2fauth 
 
sudo apt install php-curl 
 
composer update 
Siendo user el usuario del sistema: sudo chown -R user:user /var/www/2fauth 
composer install --prefer-dist --no-scripts --no-dev 
 

 
 
 



Configuración de Web server 
 
cd /etc/apache2/sites-available 
sudo nano 2fauth.conf  
 
y agregar lo siguiente al archivo:​
 
<VirtualHost *:80> 

    ServerName example.com 

    ServerAdmin webmaster@example.com 

    DocumentRoot /var/www/2fauth/public 

 

    <Directory /var/www/2fauth/public> 

        Options Indexes MultiViews FollowSymLinks 

        AllowOverride All 

        Require all granted 

    </Directory> 

 

    ErrorLog ${APACHE_LOG_DIR}/error.log 

    CustomLog ${APACHE_LOG_DIR}/access.log combined 

</VirtualHost>  

 
Guardar y cerrar el archivo. 
 
Permitir un nuevo VHost y reiniciar Apache2: 
Deshabilitamos el que viene por defecto 
sudo a2dissite 000-default.conf 
 

Habilitamos el que creamos 
sudo a2ensite 2fauth 
 

Reiniciamos Apache 
sudo systemctl restart apache2  
 

 



Agregar un Alias a la base url en la configuración del server: 
 

 
 
 
 
Crear la database 
Abrir postgresql con 
 sudo -u postgres psql 
Crear la db con CREATE DATABASE “2fauth”; 
 

 
 



Crear el usuario de la db con el nombre y contraseña de tu elección (para este ejemplo 
user2fauth y 2fauthpswd) con CREATE USER {username} WITH PASSWORD 
‘{password}’ 

 
 
Dar permisos al usuario creado para la db que vamos a utilizar. 
GRANT ALL PRIVILEGES ON DATABASE “2fauth” TO user2fauth; 

 
 

Configuración de variables de entorno 
Desde /var/www/2fauth, crear un archivo .env usando la plantilla de .env.example corriendo 
el comando: cp .env.example .env 
Crear una app key usando https://laravel-encryption-key-generator.vercel.app/ 
 
Abrir el .env con un editor de texto o usando  
nano .env y rellenar el APP_KEY con lo obtenido 
en el paso anterior. 
 
Rellenar las variables de conexión con la db con 
los datos de la base creada. 
 
 
 
Asegurarse de que las siguientes envs se vean así:​
APP_URL=http://localhost/2fauth  
ASSET_URL=http://localhost/2fauth  
APP_SUBDIRECTORY=/2fauth 
 

 

https://laravel-encryption-key-generator.vercel.app/


Configuración de Email 
Los valores utilizados en esta sección dependen del proveedor de servicio de correo que 
utilicemos. En este caso configuramos una de nuestras cuentas personales de Gmail para 
que figure como remitente de los correos que envía la aplicación. Para esto tenemos que 
activar la verificación en dos pasos de la cuenta de google utilizada, ya que es condición 
necesaria para generar una contraseña de aplicación (ver más) que es la que vamos a 
ingresar en el campo MAIL_PASSWORD. 
 
Editamos el archivo .env en /var/www/2fauth con: 
 
sudo nano .env 

 
Completamos los siguientes campos reemplazando con nuestro correo y contraseña de 
aplicación. 
 
MAIL_MAILER=smtp 
MAIL_HOST=smtp.gmail.com  
MAIL_PORT=587 
MAIL_USERNAME=correo@gmail.com 
MAIL_PASSWORD=contraseñaDeAplicacion 
MAIL_ENCRYPTION=tls 
MAIL_FROM_NAME="Seguridad 2FAuth" 
MAIL_FROM_ADDRESS=correo@gmail.com 
 

 
 
Una vez guardados los cambios en el archivo .env, debemos limpiar la caché de 
configuración de Laravel ejecutando el comando sudo -u www-data php artisan 
config:clear desde la carpeta del proyecto para que el sistema reconozca las nuevas 
credenciales de Gmail.  

 

https://support.google.com/accounts/answer/185833?hl=es


Últimas configuraciones 
 
Para completar la configuración de la URL base personalizada, abrir el archivo 
/var/www/2fauth/public/.htaccess, descomentar la directiva RewriteBase y editar el valor 
de subdir para que coincida con el valor de APP_SUBDIRECTORY. En este caso es 
/2fauth/ 
 
Por último, correr los comandos: 
sudo -u www-data php /var/www/2fauth/artisan migrate:refresh 
sudo -u www-data php /var/www/2fauth/artisan passport:install 
sudo -u www-data php /var/www/2fauth/artisan storage:link 
sudo -u www-data php /var/www/2fauth/artisan config:cache 
sudo -u www-data php /var/www/2fauth/artisan 2fauth:fix-passport-key-permissions 
 
 
 
 

Extensión de Navegador 
La extensión se comunica de forma bidireccional con Apache: consulta los códigos OTP y 
recibe la respuesta para mostrarlos en el navegador.  
Está disponible para Firefox, Chrome y Edge. 
 

 

 
 
Trabajaremos con Firefox. Al agregar la extensión detalla los permisos y pregunta si 
deseamos agregarlo a nuestra barra de herramientas. 
 



 
 

 

 

Uso de 2FAuth 
Con todo instalado y funcionando accedemos a http://localhost/2fauth/ 
Podemos loguearnos con email o con dispositivo, registrarnos, resetear la contraseña, 
recuperar cuenta. 

 

http://localhost/2fauth/


 

 

 



 
 
 
Registro un usuario que será Admin. La documentación indica que la primera cuenta creada 
será el Administrador del resto de usuarios.​

 

 
 



Y podemos ver que es usuario Admin. 
 

 
 
Se pudo vincular a la cuenta de GitHub 

 
 
 



Configuración de extensión 
Generar un token en Settings → OAuth → Generate a new token 

 
Una vez generado pegarlo en el recuadro de API token en la configuración de la extension, 
como se ve en la imagen. 

 
 
La extensión nos permite acceder a los códigos de las cuentas vinculadas y detectar un QR 
en caso de querer configurar una nueva. 
 



 
 
Se puede acceder a la demo para comprobar cómo funciona desde https://demo.2fauth.app/ 

Problemas y observaciones encontrados 
 

-​ Permitir paquetes de cierto repositorio para instalar PHP >= 8.4 con apt install. 

Para instalar PHP 8.4 fue necesario agregar el repositorio externo de Ondrej 

(ppa:ondrej/php) ya que los repositorios oficiales de Ubuntu no incluyen esta versión. 

 

-​ Al intentar instalar las dependencias de Composer con composer install 
--prefer-dist --no-scripts --no-dev el proceso fallaba por falta de permisos que 

fueron otorgados para poder hacer la instalación correcta con sudo chown -R 
user:user /var/www/2fauth 

 

-​ La instalación del instalador de composer requiere usar el hash publicado en 

https://getcomposer.org/download/ al momento de descargar, ya que el hash cambia 

con cada nueva versión. Si se copia el hash de una guía desactualizada la 

verificación falla y el proceso se interrumpe. 

 

https://demo.2fauth.app/
https://getcomposer.org/download/


-​ La instalación mediante el asistente CLI generó errores así que se optó por clonar el 

repositorio con git clone y realizar la configuración manualmente. 

 
-​ Al levantar la aplicación si bien las páginas cargaban cuando se hacían llamadas a 

la API daba error 404. Siguiendo troubleshooting de la guía se solucionó: 
​

 
 

Conclusión 
El despliegue de 2FAuth en un servidor propio demostró ser una alternativa viable y 
funcional a las aplicaciones de autenticación de doble factor. Con este proyecto se logró 
instalar y configurar exitosamente todos los componentes del stack detallados por el 
profesor: Apache2 como servidor web, PHP con las extensiones requeridas, PostgreSQL 
como base de datos, envío de correos y extensión de navegador. 
 
El proceso presentó algunas dificultades durante la instalación que requirieron un poco de 
investigación y algunos ajustes, sin embargo pudieron solucionarse. 
 
Como resultado se obtuvo un sistema funcional, autoalojado y multiusuario que garantiza 
control total sobre los datos de autenticación, sin depender de servicios externos ni 
aplicaciones. La experiencia permitió aplicar conceptos de redes, administración de 
servidores Linux y configuración de servicios web en un caso de uso real. 
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